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1 Einleitung

1.1 Motivation

Durch das exponentielle Wachstum an Rechenleistung und Speicherkapazitéit im
Bereich der Rechentechnik, wéchst auch die zu verarbeitende Datenmenge im
privaten als auch im wirtschaftlichen Bereich. Netzwerke, die den Austausch die-
ser sicherstellen und der Kommunikation dienen, sind aus der Gegenwart nicht
mehr wegzudenken. Um den stdndig wachsenden Bediirfnissen hinsichtlich Spei-
cherkapazitit und Bandbreite gerecht zu werden, kommt es seit ca. 10 Jahren
verstirkt zum Einsatz von Peer-to-Peer-Netzwerken (P2P). Der Umstieg von ei-
ner zentralen, Server-gesteuerten Netzstruktur hin zu einer Struktur mit vielen
gleichberechtigten Netz-Teilnehmern verringert dabei die Kosten und den Ver-

waltungsaufwand und erhoht die Zuverlassigkeit des Netzwerkes.

Da die Netzwerk-Infrastruktur weiterhin permanent ausgebaut wird und sich so
die Anzahl der Netzzugangsknoten auch in Zukunft noch erhhen wird, sind auch
die Netzwerkbetreiber an einer Organisation dieser Zugangsknoten in einem P2P-
Netzwerk interessiert, welches kostengiinstig und robust ist. Bei der Bereitstel-
lung des Netzzugangs werden auf jedem einzelnen Knoten eine Vielzahl von Da-
tensétzen gespeichert, wie z.B. Log-Dateien und statistische Daten zu Netzwerk-
parametern und Nutzerinformationen, die fiir einen ordnungsgeméfien Betrieb
unerlésslich sind. Bei einem Ausfall des Netzzugangsknotens geht ein Grofiteil
dieser Daten verloren, da der Festwertspeicher bauartbedingt eine sehr begrenzte
Speicherkapazitit aufweist. Fiir die Wiederaufnahme des Betriebes werden diese

Daten jedoch dringend benétigt.

Abhilfe schafft hier das Prinzip der dedizierten Speicherung im P2P-Netzwerk:
die relevanten Daten werden auf andere Knoten verteilt und gespeichert. Um die
Verfiighbarkeit der Datenséitze nach einem Geréteausfall weiter zu erhchen und
dabei die redundante Datenlast, die auf dem P2P-Netzwerk lastet, so gering wie
moglich zu halten, bietet sich der Einsatz von Erasure Resilient Codes an. Durch

sie ist es moglich, auch aus verlustbehafteten Daten, die originalen Datensétze



wiederherzustellen, da mit einem Ausfall weiterer Netzzugangsknoten jederzeit

zu rechnen ist.

1.2 Aufbau der Bachelorarbeit

Zu Beginn dieser Bachelorarbeit erfolgt eine Gegeniiberstellung der beiden Kon-
zepte der verteilten Speicherung, welche durch Replikation oder durch Codierung
mit Hilfe der Erasure Resilient Codes erfolgen kann. Um Erasure Resilient Co-
des einsetzen zu kénnen, werden im Vorfeld einige grundlegende Kenngréfien und
Grundlagen aus der Codierungstheorie vorgestellt. Anschliefend werden einige
ausgewdhlte Codierungsformen hinsichtlich ihrer Eigenschaften und Leistungs-
vermogen betrachtet, um eine Abschéitzung zu tétigen, welcher fiir die Verwen-
dung als Erasure Resilient Code in Frage kommen wiirde. Dabei handelt es sich
ausschlieflich um fehlerkorrigierende Codes, die dem Fachbereich der Kanalco-
dierung aus der Nachrichtentechnik entstammen. Aufgrund seiner Eigenschaften,
fallt nun die Wahl auf Verwendung des Reed-Solomon-Codes als Erasure Resilient
Code, der im Folgenden in seinen Eigenschaften ndher betrachtet wird. Ebenso
erfolgt eine Analyse der Algorithmen zum En-und Decoding auf Grundlage des
Divisionsverfahrens. Die Implementierung dieser Algorithmen erfolgt in C++ un-
ter der Entwicklungsumgebung Qt und wird nun Schritt fiir Schritt beschrieben.
Eine abschlieende Betrachtung der Implementierung hinsichtlich Funktionalitét
und Komplexitat findet ebenso in diesem Kapitel statt. Das letzte Kapitel gibt
letztendlich eine abschliefende Bewertung und einen Ausblick zur Verwendung

der Erasure Resilient Codes wieder.



2 Grundlagen und Konzept der

verteilten Speicherung

2.1 Kiriterien zur verteilten Speicherung in
P2P-Netzwerken

Die verteilte Speicherung hat das Ziel, die Verfiigharkeit der urspriinglichen Daten
zu erhdhen. Dies kann zum einen durch das komplette Kopieren der Daten oder
aber durch das Teilen der Daten in mehrere Teilstiicke, deren verschriankte Co-
dierung und anschlieBende Verteilung auf verschiedene Speichermedien erfolgen.
Bei beiden Verfahren ist der mafigebende Faktor, die Verfiigharkeit des einzelnen
Speichersystems und wird im folgendem mit Pg bezeichnet. Dieser besteht bei-
spielsweise bei Festplattenverbundsystemen durch die vom Hersteller gegebene
mittlere Ausfallzeit (MTBF) einer jeden Platte und der Zeit, in der die defekte
Festplatte gewechselt wird (MTTR). Auch bei P2P-Netzwerken wird ein jeder
Knoten als unabhéngig betrachtet und die Gesamtverfiigbarkeit des Netzwerkes
ergibt sich durch das Vorhandensein der einzelnen Knoten im Netzwerk, also ob
ein Knoten gerade Online ist oder nicht. Die Verfiigbarkeit eines Knotens hingt
dabei von all seinen Komponenten, also Speicher-/Kommunikations- und Verar-
beitungssysteme, ab. Die Systemverfiigbarkeit Px muss damit also als eine feste,
gegebene Grofle angesehen werden, die sich nur durch Austausch zuverléssigerer
Hardware erhohen lédsst. Ein Px = 1, bedeutet damit eine Verfiighbarkeit von
100%, welches zwar sehr erstrebenswert ist, aber in der Praxis nicht erreicht wer-

den kann.

Mit den Verfahren der verteilten Speicherung lésst sich aber dennoch die Da-
tenverfiigbarkeit, im folgenden P fiir die Verfiigbarkeit der Datei bezeichnet,
erhohen. Die Erhéhung hat aber zum Nachteil, dass eine gewisse Redundanz an
Daten auftritt, die zu speichernde Datenmenge wird also erhoht und kann als Kos-
ten fiir eine hohere Verfiigharkeit angesehen werden. Um diesen Mehraufwand an

Speicherkapazitit auszudriicken, wird an dieser Stelle der storage overhead factor



bzw. stretch factor S eingefiihrt, der das Verhéltnis von urspriinglicher Daten-
menge zur verteilten Datenmenge ausdriickt. Ein Faktor S = 1 bedeutet die
Verdoppelung der urspriinglichen Datenmenge und entsteht beispielsweise durch
das Kopieren der Daten vom urspriinglichen Knoten auf einen anderen. Da Spei-
cherplatz und Bandbreite des Netzwerkes nicht in beliebigem Mafle zur Verfiigung
stehen, gilt es, den Faktor S so klein wie moglich, aber eben so grof§ wie nétig
zu halten. Der Faktor S lasst sich durch eine geeignete Wahl des Verfahrens zur

verteilten Speicherung beeinflussen.

Tabelle 2.1 enthilt zusammenfassend alle grundlegenden Kenngroflen zur Klassi-

fizierung der verteilten Speicherung.

Parameter Bedeutung

Pr Mittlere Verfiigbarkeit des einzelnen Knotens
Pr Verfiigharkeit der Datei
S storage overhead bzw. stretch factor

Tabelle 2.1: Grundlegende Kenngrofien der verteilten Speicherung

2.2 Speicherung mittels Replikation

Abbildung 2.1: Grundprinzip der verteilten Speicherung mittels Replikation (S = 2)



Das einfachste Verfahren, die Verfiigbarkeit der Daten durch verteilte Speiche-
rung zu erhohen, ist die Replikation. Dabei wird die Datei als Ganzes vom ur-
spriinglichen Knoten auf andere Knoten kopiert. Der Faktor S gibt dabei die
Anzahl an, wie oft die urspriingliche Datei kopiert und auf verschiedene Knoten
verteilt wurde. Nach Ausfall des Knotens muss dieser zur Wiederinbetriebnahme
nur einen aus S funktionierenden Knoten im Netzwerk finden, und die ehemals
auf ihm gespeicherten Daten auf sich iibertragen. Das Grundprinzip ist der Ab-
bildung 2.1 zu entnehmen. Die Verfiigbarkeit der auf diese Weise verteilten Datei

lésst sich mit folgender Formel vorhersagen:
>\ (5
Pr = Zl (Z)P}((l — Pg)% (2.1)

Somit hiangt die Verfiigbarkeit einer Datei nach erfolgter Replikation nur von zwei
Faktoren ab:

e Pg: Knotenverfiigharkeit
e S: Anzahl der verteilten Kopien im Netzwerk

Mittels eines Rechenbeispiels, soll die Erhchung der Datenverfiigharkeit verdeut-
licht werden. In einem fiktiven P2P-Netzwerk mit vielen Knoten erfolgt die ver-

teilte Speicherung mit folgenden Kenngrofien:
e Pi =0.9, d.h., die mittlere Verfiigharkeit des Knotens betragt 90%

e S = 2, jeder Knoten erstellt zwei Kopien seiner Datei und verteilt sie an

zwel andere Knoten

Danach ergibt sich die Datenverfiigbarkeit:

Pp = 22: (3) 0.9°(1 — 0, 9)2—iﬂ (2.2)

i=1

Daraus wird ersichtlich, dass durch das Verteilen von nur zwei Kopien der Datei
im Peer-to-Peer-Netzwerk, es dem Knoten zu 99% gelingen wird, die Datei von

einem anderen Knoten wiederzubeschaffen.

Tabelle 2.2 zeigt weitere Datenverfiigbarkeiten in Abhéngigkeit von Pk und Fak-
tor S.



S Ppbei Pk =70 % Pr bei Pk =80 % Pg bei Px =90 %
1 70 80 90

2 91 96 99

3 97,3 99,2 99,9

4 99,19 99,84 99,99

5 99,757 99,968 99,999

Tabelle 2.2: Datenverfiigbarkeit (in %) im Falle der Replikation

2.3 Speicherung durch Verwendung von Erasure

Resilient Coding

Abbildung 2.2: Grundprinzip der verteilten Speicherung mittels Erasure Resilient
Codes

Bei Verwendung der Datenspeicherung mit Hilfe des Erasure Resilient Codings,
miissen die urspriinglichen Daten vor der verteilten Speicherung aufbereitet wer-
den. Dazu wird im ersten Schritt die Datei vom ausgehenden Knoten in m gleich-
grofle Blocke geteilt. Anschliefend erfolgt die Codierung dieser Datenblocke mit
Hilfe der Algorithmen der Erasure Resilient Codes. Dabei entstehen n Daten-
blocke gleicher Grofle, wobei gilt: n > m, die durch das Kodieren untereinander in
Abhéngigkeit stehen. Diese werden nun im Netzwerk jeweils auf einen unterschied-
lichen Knoten verteilt. Der Vorteil des Erasure Resilient Codings besteht nun dar-
in, dass der entsprechende Knoten zur Wiederherstellung seiner urspriinglichen

Daten lediglich m aus n Datenblocke finden und transferieren muss. Nach dem



Decodieren der m beliebigen Datenblocke entstehen dann die m Urspriinglichen,
aus denen dann die vollstdndige Datei durch Zusammensetzen in der richtigen
Reihenfolge wieder rekonstruiert wird. Der Ablauf dieses Verfahrens der verteil-

ten Speicherung kann der Abbildung 2.3 entnommen werden. Der Mehraufwand

01001 lo1001 )}
10001 | 10 001
lo111 | jo1u |
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Abbildung 2.3: Grundprinzip der Codierung mittels Erasure Resilient Codes

an Speicher, der durch die redundanten Datenblocke n — m entsteht, lédsst sich

auch hier mit dem Faktor S verdeutlichen:

§== (2.3)

m

Die Verfiigharkeit Pr einer Datei, die mit Hilfe des Erasure Resilient Codings im

Netzwerk verteilt wurde, ldsst sich mit folgender Formel vorhersagen:

n

n . )
P = Pi(1— Pg)"" 2.4
: ;_m:(i> (1 - Pr) (24)
Die Datenverfiigharkeit héngt somit von drei Kenngréfien ab:

e m: Anzahl der Datenblocke, in die die Datei geteilt wurde

e 1n: Anzahl der Datenblécke, die nach dem Encoding enstanden sind und zum

Speichern verteilt werden
e Pg: Knotenverfiighbarkeit

Durch Variation der Variablen m und n ergeben sich dann unterschiedliche Da-
tenverfiigbarkeiten, wie in Tabelle 2.3 deutlich wird. Anhand dieser wird auch

ersichtlich, dass sich die Verfiigbarkeit mit der steigenden Anzahl der verteilten



Datenblocke n bei konstantem Faktor S erhoht. Ebenso auffillig: ist das n : m-
Verhéltnis sehr klein, also der Faktor S sehr gering, dann sinkt die Verfiigharkeit
der Daten gegebenenfalls unter die der Knoten, wie im Falle von m = 16, n = 20,

S = 1,25 zu erkennen ist.

m n S Prbei Pk =70% Prp bei Pk =80 % Pr bei P =90 %
2 4 2 91,63 97,28 99,63
4 8 2 94,203235 98.,95936 99,956835
8 12 1,5 72,365547 92,744445 99,567066
8 16 2 97,432647 99,852406 99,999408
16 20 1,25 23,750778 62,964826 95,682550
16 24 1,5 72,503703 96,382501 99,967874
16 32 2 99,4759 99.996728 99,999999
16 40 2,5  99,997872 99,999999 99,999999

Tabelle 2.3: Datenverfiigharkeit (in %) im Falle des Erasure Resilient Codings

2.4 Replikation vs. Erasure Resilient Coding

Grundsétzlich fithren beide Verfahren der verteilten Speicherung zu einer Erhchung
der Verfiigharkeit der Daten nach einem Knotenausfall. Und unabhéngig von
der Wahl der verteilten Speicherung wird die Erhéhung der Datenverfiigharkeit
durch einen Mehrverbrauch an Speicher erkauft. Doch wie die Rechenbeispiele
der Tabellen 2.2 und 2.3 zeigen, erreicht man mit Hilfe der ausgekliigelten Co-
dierungsalgorithmen der Erasure Resilient Codes schon bei geringer Redundanz

eine deutliche Erhohung der Verfiigharkeit.

Will man beide Verfahren direkt miteinander vergleichen, so ist der Faktor S die
gemeinsame Kenngrofle, die den Mehrverbrauch an Speicher charakterisiert. Setzt
man beispielsweise den Faktor auf S = 2, so ist fiir alle hier betrachteten Knoten-
verfiigharkeiten Pg eine deutliche Erhohung der Datenverfiigbarkeit durch den
Einsatz der Erasure Resilient Codes zu sehen. Eine Erhohung der Blockanzahl n
1aBt die Verfiigbarkeit schnell gegen den angestrebten Wert von 100% konvergie-

ren.

Nachteilig am Erasure Resilient Coding ist allerdings deren hohe Komplexitit,
hervorgerufen durch komplexe Rechenoperationen des En-/Decodings von vielen
Datenblocken.

Da es die Aufgabe der hier betrachteten Netzzugangsknoten ist, eine Vielzahl

von Teilnehmern den Zugang zum Internet zu erméglichen, ist eine schnelle Auf-



nahme des Betriebes duflerst erstrebenswert. In diesem Zusammenhang pragte
sich in Industrie und im Dienstleistungsgewerbe der I'T-Branche der Begriff der
»five nines“ in Bezug auf die Verfiigharkeit [7]. Dies bedeutet, dass eine mittlere
Verfiigharkeit von 99,999 %, bzw. in absoluter Schreibweise 0.99999, sichergestellt
werden muss. Netzzugangsknoten sollten damit zu den hochverfiigharen Systemen
gezéhlt werden, da sich die digitale Kommunikation zum Riickgrat eines jeden

Wirtschaftssystems entwickelt hat.



3 Algorithmen zur Realisierung der

Erasure Resilient Codes

3.1 Grundlagen der Codierungstheorie

Auch wenn bislang hier die Rede von Erasure Resilient Codes ist, so geht es
doch in erster Linie um fehlerkorrigierende Codes (ECC). Eine Codierungsform,
die in der Lage ist, in einem {ibertragenen Informationsblock einen Fehler zu
erkennen und diesen zu korrigieren, ist auch in der Lage, eine Ausloschstelle
wiederherzustellen. Vielmehr ist es die spezielle Eigenschaft der Erasure Resili-
ent Codes, zwischen den eigentlichen Informationen und den zur Fehlerkorrektur
benotigten redundanten Stellen ein moglichst optimales Verhéltnis zu schaffen.
Um eine Einschitzung dariiber zu geben, sind im Vorfeld einige Kenngréfien und

Gesetzméfigkeiten zu betrachten.

Ein wichtiges Maf fiir die Fehlerkorrektur ist der Minimalabstand d,,.;,,. Er gibt
die Anzahl der Stellen in einem Nachrichtencodewort an, in der sich zwei Worter
mindestens unterscheiden. Der Unterschied zwischen zwei Nachrichtenworter lasst
sich auch mittels der Hamming Distanz ausdriicken, und wird am einfachsten mit-
tels einer Exklusiv-Oder-Verkniipfung (XOR) zwischen den beiden Wortern und
dem anschlieBendem Auszdhlen der Stellen, die ungleich Null sind, bestimmt.
Die Hamming Distanz ist wie der Minimalabstand dabei nicht allein auf binére
Codeworter begrenzt, sondern kann auch auf Codewortern aus Zahlen und Buch-

staben angewendet werden. Folgendes Beispiel soll die Hammning Distanz ver-

10



deutlichen:

1001
@ 1011 = 0010 — HammingDistanz = 1

1234
@ 1344 = 0110 — HammingDistanz = 2 (3.1)

EINS
& ZWEI =1111 — HammingDistanz = 4

Wird ein Codewort ohne Redundanz iibertragen, so betragt d,.;,, = 1, da sich
die verschiedenen Codeworter immer um mindestens eine Stelle unterscheiden.
Dies gilt allerdings nur unter der Voraussetzung, dass das Nachrichtencodewort
eindeutig kodierbar ist, d.h., jedem Nachrichtenwort ist genau ein Code-Wort zu-

geordnet. Danach ist die Anzahl der korrigierbaren Fehler fx wie folgt bestimmt:

fr < 5

(3.2)

Wird die Ungleichung 3.2 mit Gleichheit erfiillt, so spricht man von einem ,,perfek-
ten“ Code. Bei einem binédren Code lésst sich die Anzahl der redundanten Stellen

k bei Kenntnis der Nachrichtencodewortldnge n damit wie folgt berechnen:

2 > f;: (7;) (3.3)

Der Minimalabstand d,,;, wird durch die Wahl der Parameter n und m mafige-
bend beeinflusst, und er wird durch die Singleton-Schranke begrenzt. Fiir einen

linearen (n,m, dpmin),-Code muss gelten [2]:

Wird die Singleton-Schranke mit Gleichheit erfiillt, so handelt es sich um einen
MDS-Code (Maximum Distance Separable). Ein MDS-Code von der Struktur
(n,m,n —m + 1), hat dabei eine sehr wichtige Eigenschaft: Das Codewort kann
eindeutig durch beliebige m aus n Symbole bestimmt werden. Dies wird bei der
spater noch erfolgenden Wahl eines entsprechenden Codes fiir das Erasure Resi-

lient Coding von entscheidender Bedeutung sein.
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Die entscheidenden Kenngrofien sind in Tabelle 3.1 zusammengefasst.

Parameter Bedeutung

fx Anzahl der Symbole, die als Fehler erkannt/korrigiert werden
Amin Minimalabstand

n Anzahl der Symbole des Nachrichtencodewortes

m Anzahl der Symbole des Quellencodewortes

k Anzahl der redundanten Symbole, n —m

q Symbolvorrat im Alphabet

Tabelle 3.1: Grundlegende Kenngrofien der Kodierungstheorie

3.2 Kilassifizierung und Kurzbeschreibung von

Erasure Resilient Codes

Algebraische Codes

Blockfreie Coders
(sequentiell, binér)

Block-Codes
(bin&r, nichtbinar)

Faltungscodes

Iterierte Codes

Zyklische Codes

( Wiederholungscodes

Hamming Codes

( Reed Muller Codes )

( RS Codes )

( BCH Codes )

Abbildung 3.1: Klassifizierung von Error Correction Codes

Da anhand der Parameter n,m und k allein keine Aussage getroffen werden kann,
welche Codierungsform die Geeignete sei, um das Problem der verteilten Spei-
cherung zu 16sen, soll im Folgenden eine kurze Ubersicht iiber die verschiedenen
Codierungsfamilien sowie eine Kurzbeschreibung der wichtigsten Code-Arten mit

ihren Eigenschaften gegeben werden.

Dabei hangt die Wahl des entsprechenden Codes nicht allein von seinen Leistungs-

vermogen ab. Auch die technische Umsetzbarkeit und Realisierbarkeit spielt eine
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wichtige Rolle. Ebenso fillt die Art der zu codierenden Daten schwer ins Gewicht,

ebenso in welcher Art und Weise die codierten Daten {ibertragen werden.

Eine in der Praxis haufig verwendete und sehr bedeutsame Codegruppe, ist die
Gruppe der Blockcodes. Sie ist dadurch gekennzeichnet, dass die verwendeten Co-
deworter eines Alphabets eine konstante Lange besitzen. Die Codeworter werden
dabei durch Verkniipfung und Rechnungen gebildet, die innerhalb einer Grup-
pe als algebraischer Struktur stattfinden. Werden die urspriinglichen Quellen-
codeworter uncodiert, denen durch Codierung entstandenen Priifzeichen voran-
gestellt, gespeichert oder iibertragen, so spricht man von einem Systematischen

Blockcode, wie er als Schema in Abb. 3.2 zu sehen ist.

L. so I so b ss B ss b s s | so B K B K f K § K

|
N\ N J
Y Yo

k Quellencodewort der Lange m k Prafsymbole /

Nachrichtencodewort der Lange n

Abbildung 3.2: Schema des Systematischen Blockcodes

Iterierte Codes: Zu ihnen gehoren unter anderem die Parity Check Codes, die
meist fiir die interne Dateniibertragung in Rechnersysteme bzw. zum Spei-
chern von Daten auf lokalen Datentriagern genutzt werden. Dabei wird dem
Quellencodewort im einfachsten Fall ein einziges Priifbit hinzugefiigt, wel-
ches die Summe aller bindren Einsen mod2 des Quellencodewortes annimmt
(even parity). Mit der Erhohung des Minimalabstandes d,,;, von eins auf
zwei, ist es nun moglich, genau einen Fehler im iibertragenem Nachrichten-
codewort festzustellen. Eine Fehlerlokalisierung bzw. -korrektur ist damit

allerdings nicht moglich.

Wiederholungscodes: Die Fahigkeit, Fehler zu erkennen und im Bedarfsfall zu
korrigieren, erlangen die Wiederholungscodes, auch als repetition codes be-
kannt, durch wiederholtes Senden ein und des selben Quellencodesymbols.
Tritt eine Verfdlschung oder der Verlust eines Nachrichtensymbols auf, so
wird mittels Mehrheitsentscheid das vermeintlich richtige Symbol aus den
anderen Symbolen des Codewortes ausgewéahlt. Mit diesem einfachen Kor-
rekturverfahren liele sich bei entsprechender Nachrichtencodewortliange n

eine fast fehlerfreie Ubertragung/Speicherung von Daten erreichen, jedoch
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ist die Redundanz der hinzugefiigten Symbole £ und damit der Faktor S
sehr grof (S > 3).

Hamming Codes: Diese Codes eignen sich besonders zur Ein-Fehlerkorrektur.
Durch Hinzufiigen von Priifbits zum binaren Quellencodewort wird der Mi-
nimalabstand auf d,,,;,, = 3 erhoht. Dadurch wird es méglich, ein fehlerhaftes
Bit im Nachrichtencodewort zu erkennen und zu korrigieren. Durch Einbrin-
gen eines weiteren Priifbits kann zwar die Anzahl der erkennbaren Fehler
auf zwei erhoht werden, aber nur ein fehlerhaftes Bit kann rekonstruiert

werden.

Reed-Muller-Codes: Als Erweiterung des Hamming-Codes, ist dieser binére Co-
de, meist in Kurzform RM-Code genannt, in der Lage, auch Mehrfachfehler
zu erkennen und zu korrigieren. Durch geeignete Codier-und Decodieral-
gorithmen lassen sich auch Codes erzeugen, die dhnlich leistungsfahig wie
BCH-Codes sind. Jedoch ist man hinsichtlich der Wahl der Parameter zur

Code-Konstruktion etwas eingeschréankt.

Zyklische Codes: Diese Code-Gruppe besitzt einen ganz besonderen Stellenwert,
da sie in vielen praktischen Anwendungsfillen zum Zuge kommen. Neben
der Erkennung von Einzelfehlern und deren Korrektur, sind sie auch her-
vorragend geeignet, Biindelfehler (burst errors) zu erkennen und zu rekon-
struieren. Eine Eigenschaft der Zyklischen Codes, zu deren Namensgebung
es damit auch fiihrte, ist es, dass durch Verschiebung eines Code-Wortes,
wiederum ein neues Code-Wort entsteht. Die Codierung erfolgt meist mit
Hilfe von Polynomen, wodurch sich diese Codierungsform sehr gut durch
riickgekoppelte Schieberegister (LFSR) hardware-technisch realisieren l&sst.
Die bekanntesten Vertreter dieser Gruppe sind der bindre BCH-Code, er-
nannt nach seinen Entdeckern R. C. Bose, D. K. Ray-Chaudhuri und A.
Hocquenghem, und der Symbol-orientierte Reed-Solomon-Code (kurz: RS),

welcher von 1. Reed und G. Solomon entdeckt wurde.

Die Blockfreien Codes, Faltungscodes oder auch convolutional Codes, wie sie auch
bezeichnet werden, arbeiten im Unterschied zu den Blockcodes mit einem konti-
nuierlichen Datenstrom. Dabei wird die Redundanz als Ergebnis der Faltung der
Quellencodeworter kontinuierlich in das Nachrichtencodewort eingefiigt. Block-
freie Codes eignen sich hervorragend zur Korrektur zuféllig verteilter Einzelfehler
und werden meist mit anderen Codes mittels Codeverkettung eingesetzt, um so

die Leistungsfahigkeit zu steigern.

Die hier genannten Codes stehen natiirlich nur exemplarisch fiir eine Vielzahl von
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Codierungsformen, und die Ubersicht erhebt keinerlei Anspruch auf Vollsténdigkeit.
Dariiber hinaus werden in der praktischen Realisierung der Fehlererkennung und
-korrektur, verschiedene Codes seriell oder parallel miteinander verkettet (Inter-
leaving), um die ginstigen Eigenschaften der jeweiligen Codes zu kombinieren
und den so kombinierten neuen Code fiir neue Anwendungsbereiche anwendbar

zu machen.

3.3 Reed-Solomon Codes

3.3.1 Grundlagen und KenngréBen

Nach den Betrachtung der verschiedenen Codierungsformen und ihren Eigen-
schaften in dem vorangegangenen Abschnitt, fallt nun die Entscheidung, den

Reed-Solomon-Code als Erasure Resilient Code zu benutzen.

Die Reed-Solomon-Codes wurden bereits 1960 durch Irving Reed und Gustave
Solomon entwickelt. Doch durch den Mangel an entsprechend leistungsfihiger
Rechentechnik, und dem Umstand, dass eine Implementierung der Algorithmen
in Hardware (ASIC) zur damaligen Zeit sehr aufwéndig und kostenintensiv war,
erfolgte die erste kommerzielle, in Massen verwendete Nutzung der RS-Codes
erst 1982 als Fehlerkorrekturverfahren in der CD. Aufgrund der giinstigen und
vielfdltigen Eigenschaften finden die Reed-Solomon-Codes heute eine weite Ver-
breitung und kommen unter anderem bei der DVD, Satellitenkommunikation,
Netzwerkkommunikation (DSL, WiMAX) und der Video-Ubertragung DVB zur
Anwendung [4].

Wie bereits erwihnt, werden mittels der Reed-Solomon-Codes Symbole codiert,
die einem Alphabet A angehoren und iiber einen algebraischen Korper GF(q)
gebildet werden. Innerhalb diesen Korpers werden alle Rechenoperationen durch-
gefiihrt. Die Anzahl der Symbole wird dabei iiblicherweise als Potenz zur Basis
2 angegeben, z.Bsp. ¢ = 2® fiir ¢ = 256 Symbole. Andere Gréfienordnungen sind
aber ebenso realisierbar. Aus der Anzahl der Symbole ¢ und dem daraus resul-

tierenden Korper, ergibt sich auch die maximal zuldssige Blocklinge n:
n<2M—1 (3.5)

k1 steht dabei fiir die Anzahl der Bit-Stellen eines Symbols. So gilt beispielsweise
bei einer Codierung von Oktalzahlen: n < 7 iiber GF(2%), bei Hexadezimal-
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Zeichen: n < 15 iiber GF(2%) und bei Codierung iiber Byte-Symbole: n < 255
iiber GF(2%).

Eine wichtige Eigenschaft der Reed-Solomon-Codes ist, dass sie die Singleton-
Schranke mit Gleichheit erfiillen:

doin =1 —m + 1 (3.6)
Fiir die Anzahl der korrigierbaren Fehler im Nachrichtencodewort der Lénge n
bedeutet dies:

n-m+1)—-1 n-m
2 2

fi =

k
5 (3.7)
D.h., durch Einbringen von jeweils zwei Priifsymbolen, kann jeweils ein Fehler
korrigiert werden. Durch Erfiillung der Ungleichung der Singleton-Schranke mit
Gleichheit, handelt es sich bei den Reed-Solomon-Codes um einen MDS-Code. Es
werden also nur m aus n Symbole benétigt, um Ausloschstellen zu rekonstruieren.
Sind also all jene Stellen bekannt, die bei der Ubertragung/Speicherung verloren
gegangen sind, und davon kann man bei der verteilten Speicherung ja ausgehen,
dann erreicht dieser Code die doppelte Effektivitdt gegeniiber der reinen Feh-
lerkorrektur. Fiir jedes eingebrachte redundante Symbol kann somit genau ein
Symbol einer Ausloschstelle wiederhergestellt werden. Und genau diese Eigen-
schaft macht den Reed-Solomon-Code so geeignet fiir die verteilte Speicherung
mittels Erasure Resilient Coding. Grundvoraussetzung ist jedoch, dass die nicht
ausgeloschten Symbole fehlerfrei iibertragen bzw. gespeichert werden. Allerdings
verfiigen Speichermedien und Netzwerkprotokolle bereits iiber geeignete Mafinah-

men zur Fehlererkennung und -korrektur.

Zur Bezeichnung der Reed-Solomon-Codes findet man in der Fachliteratur diver-
se unterschiedliche Moglichkeiten. Eine der Géngigsten ist aber, wenn man von
einem RS(n,m)-Code spricht. Eines der Standard-Codes der NASA zur Satelli-
tenkommunikation ist beispielsweise ein RS(255,223)-Code. Daraus kann man die
Lange des Nachrichtencodewortes n von 255 Symbolen und und die Anzahl der
Nutzsymbole m mit 223 Symbole direkt ablesen. Die Anzahl der redundanten
Symbole betragt dann k& = n —m = 32, welches eine Fehlerkorrekturleistung von
maximal 16 Symbolen, bzw. Ausloschkorrekturleistung von maximal 32 Symbo-
len bedeutet. Wird die maximale Blocklédnge n nicht ausgenutzt, wie es bei der
CD mit einem RS(28,24)-Code beispielsweise der Fall ist, spricht man von einem
verkiirzten Code. Angaben iiber den zur Bildung benutzten Korper werden dabei

meist nur dann getitigt, wenn es nicht mit Hilfe eines GF'(2®)-Kérpers geschieht.
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3.3.2 Algorithmus zum Encoding
Erstellen des erweiterten Galoiskorpers

Grundlage fiir alle Rechenoperationen wahrend des Encoding und Decoding ist
der endliche Erweiterungskorper G F(q). Dieser enthilt die Polynomreste, die aus
der Polynomdivision des Modularpolynoms durch das Symbol in Potenzschreib-
weise iiber GF(2) hervorgehen. An den Eigenschaften des Modularpolynoms
M (zx) werden einige Bedingungen gekniipft, die die grundlegenden Eigenschaften
des zu entwerfenden Codes bestimmen. Das Modularpolynom muss irreduzibel
sein, d.h., es darf nicht in ein Produkt von Polynomen zerlegbar sein. Der Grad
des Modularpolynoms grad(M (z)) bestimmt die binédre Blocklédnge des Symbols
aus dem Alphabet A iiber den zu erstellenden Erweiterungskoérper GF(2) und

damit auch die maximale Anzahl der verwendbaren Symbole:
ki = grad(M(x)) (3.8)

Will man nun alle moglichen Symbole des Kérpers GF (2¥1) eindeutig codieren,

grad(M(z)) Modularpolynome M (z)

3 24+ +1
4 41
8 B+ S+t 41
16 e+ 341

Tabelle 3.2: Ausgewéhlte Modularpolynome

so muss das Modularpolynom auch die Eigenschaft eines primitiven Polynoms
besitzen. Dadurch erreicht man die maximale Zykluslinge von (2¥ — 1) der Po-
lynomreste im Erweiterungskorper GF(2%). Hat das Modularpolynom diese Ei-
genschaft nicht, so ist der Zyklus der Polynomreste kiirzer als (28 — 1), d.h., sie
wiederholen sich, wodurch nicht mehr alle méglichen Symbole eindeutig codierbar
sind. Die Modularpolynome entsprechenden Grades kann man dabei als gegeben
voraussetzen und aus entsprechenden Tabellen ablesen [9]. Eine kleine Auswahl
der Gebréuchlichsten sind in Tabelle 3.2 zu finden.

Der erste Schritt zum Aufbau des Erweiterungskorpers besteht nun darin, die
Symbole des Alphabets A, welche fiir gewohnlich die Wertigkeit 0 bis (2¥ — 1)
besitzen, umzubenennen. Die ,,0¢ wird zum Nullelemt, die ,1“ zu o, und das
letzte Symbol (2" — 1) wird zum Element o2 ~2 des Galoiskorpers GF(2F).
Als néchstes werden die Polynomreste mittels der Polynomdivision iiber GF'(2)

bestimmt, wobei das Element aus dem Galoiskérper G F(2¥1) den Dividenden und
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das Modularpolynom den Divisor darstellt.

Beispiel: Es ist das Restpolynom zu berechnen, welches dem Element o® iiber
GF(2?) zugehorig ist, durch Verwendung des Modularpolynoms
M(z) =23+ 22+ 1

o al+al+l=a’+a+1
a® +at + a2
ot + ao?
4 3
o'+« +a (3.9)

Die Koeffizienten der Polynomreste kinnen dabei auch als Bindrwerte interpre-
tiert werden, deren Wertigkeit dann wiederum ein Element des Galoiskorpers
GF(2") darstellt. Die Potenzschreibweise der Symbole fiihrt bei den noch kom-

Elemente GF(23) Polynomreste Binare Koeffizienten
Nullelement 0 0 0 O
al 1 0 0 1
al o 0 1 0
a? a? 1 0 0
a? a? + 1 0 1
at a> + a + 1 1 1 1
ad a + 1 0 1 1
ab a® + « 1 1 0

Tabelle 3.3: Erweiterungskérper G F(23)

menden Berechnungen des Encoding/Decoding zu vielen Vereinfachungen der Re-
chenoperationen unter zu Hilfenahme der Potenzregeln. Aus der Multiplikation
zweier Symbole, wird die Addition ihrer Exponenten Modulo(2¥ — 1), und aus
der Addition/Subtraktion zweier Symbole wird die XOR-Verkniipfung ihrer zu-

gehorigen Polynomreste des Erweiterungskorpers.

Berechnung des Generatorpolynoms

Die Generierung des Nachrichtencodewortes wird, wie bei allen zyklischen Codes,
mit einem Generatorpolynom g(x) durchgefiihrt. Dabei ist das Generatorpolynom

im allgemeinem ein Produkt aus Minimalpolynomen m;(z) iiber GF(2*). Die
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Nullstelle eines Minimalpolynoms wird mit m;(z) = (z + «') beschrieben. Nach-
richtencodewort, als auch Generatorpolynom, haben dann ebenfalls als Nullstelle
aufeinanderfolgende Potenzen von «. Das Generatorpolynom lésst sich damit wie

folgt konstruieren:

go)= ] (@+a) (3.10)

=L

Da fiir MDS-Codes d,,;, = k+1 gilt, lasst sich die Bildung des Generatorpolynoms

auch wie folgt vornehmen:

ptk—1

gz) =[] @+ad") (3.11)

1=p
Der Parameter p ist dabei lediglich ein Start-Wert und kann beliebig gew#hlt wer-
den. In allen Beispielen, als auch in der Implementierung wird ein p = 1 verwen-
det. Aus der Bildungsformel fiir das Generatorpolynom wird ebenso ersichtlich,

dass der Grad des Generatorpolynoms grad(g(z)) der Anzahl der redundanten
Symbole k entspricht:

grad(g(z)) =k (3.12)

Anhand eines Beispiels soll hier die Bildung eines Generatorpolynoms nochmals
verdeutlicht werden. Auflerdem werden damit die neuen Rechenregeln innerhalb

des erweiterten Kérpers GF(2"1) gezeigt.

Beispiel: Es ist das Generatorpolynom fiir einen RS-Code zu erzeugen, die zu
codierenden Symbole sind Elemente des Korpers GF(2?) gemifl Tabelle 3.3

und der Minimalabstand ist mit d,,;, = 3 gegeben:

g(2) =[x +a)

1=1
g(x) = (x +a')(z +a?)
— 2 + ol + ax +a(1+2)mod7
=2+ z(a® 4+ a)+a? (3.13)
dt+a=a’da
o @ a=1003010 =110 = o*

g(r) = 2* + o’z + o*
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Encoding

Der eigentliche Vorgang des Encoding generiert auf Grundlage der Quellensym-
bole die redundanten Symbole, die zur Fehler-und Ausléschkorrektur benétigt
werden. Fiir diesen Vorgang gibt es verschiedene Moglichkeiten und Ansétze. Mit

folgenden Verfahren ist die Codierung moglich:
e mit Hilfe einer Generator-/Kontrollmatrix
e Multiplikationsverfahren
e mit Hilfe der Diskreten Fourier-Transformation
e Divisionsverfahren

Alle folgenden Betrachtungen und die Implementierung werden sich einzig auf das
Divisionsverfahren beziehen, da es von grofler praktischer Bedeutung ist, denn da-
durch wird ein systematischer Blockcode erzeugt, d.h., die uncodierten Quellen-
symbole bilden bereits einen Teil des Nachrichtencodewortes. Ein weiterer Vorteil
des Divisionsverfahren ist die relativ einfache Realisierung der Codierung in als
ASIC durch den Einsatz der LFSR.

Im ersten Schritt des Encodings wird das Quellencodewort a(x) um die Anzahl der
redundanten Symbole k, welches dem Grad des Generatorpolynoms grad(g(z))
entspricht, verschoben. Jedes Symbol nimmt dabei eine um k erhchte Wertigkeit
an. Nun erfolgt die Polynomdivision des Quellencodewortes durch das Generator-
polynom. Das daraus resultierende Restpolynom enthélt genau k Koeffizienten.
Das Nachrichtencodewort n(x) wird anschlieBend aus dem uncodierten Quellen-
codewort und den Koeffizienten des Restpolynoms gebildet und entspricht der

vorher definierten Blocklange n.

Auf Grundlage der Beispiele 3.9 und 3.13 soll der letzte Schritt des Encodings

verdeutlicht werden.

Beispiel: Das Quellencodewort a = (a'afa!) ist mit dem Generatorpolynom

g(z) = 2® + o’z +a? iiber den Erweiterungskorper GF(2%) zu codieren. Da-

mit ergeben sich folgende Kenngrofien des Codes: m = 3, k = grad(g(z)) =
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2, n=m+ k = 5. Es handelt sich also um einen RS(5,3)-Code.
a(z) = o*2? + oz + ot

Es gilt : a(z)2" = a(z)2? = a*z* + ob2® + o'a2?

ozt + b2 + ala? 2+ atr+ad= P+ alr+ad

ozt + ota? + a%2?

o’z + a’r?

(3.14)

o’z + a’r? + o'z

oz5:p2 + ozlx

a’r? + a’r + ol

otz + al

n(z) = o'z + a2 + a'2® + o'z + !

3.3.3 Algorithmus zum Decoding

Der Decoder hat nun im Rahmen des Erasure Resilient Coding die Aufgabe,
verloren gegangene Symbole aus dem Empfangspolynom b(x) zu rekonstruieren.

Das wird ihm auch gelingen, sofern folgende Bedingungen erfiillt werden:
1. Mindestens m aus n Symbole miissen vorhanden sein.

2. Die vorhandenen Symbole miissen fehlerfrei iibertragen/gespeichert worden

sein.
3. Alle Symbole stehen in der richtigen Reihenfolge im Empfangspolynom.

Ist das Empfangspolynom zudem vollstdndig, d.h., es existieren keine Aus-

l6schstellen, so ist eine Decodierung unnotig, da durch das Divisionsverfahren
ein Systematischer Blockcode erzeugt wurde. Das Quellencodewort wird durch
Streichen der redundanten Stellen im Empfangspolynom direkt wiederhergestellt.
Dies gilt selbstversténdlich auch dann, wenn nur die redundanten Symbole k£ von

Ausloschungen betroffen sind.

Kommt es jedoch an den Positionen des Quellencodewortes zu Ausloschungen,
so wird im ersten Schritt des Decodierens ein Ausloschvektor U angelegt, in dem
die Wertigkeiten der ausgeloschten Symbole mit den dquivalenten Symbolen aus

GF(2%) mit steigender Potenz eingetragen werden.
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Im zweiten Schritt werden die Fehlersyndrome s; in der Anzahl der Ausloschstellen
berechnet. Die Fehlersyndromberechnung dient dabei der Untersuchung der Null-

stellenfolge im Empfangspolynom b(z) und wird wie folgt berechnet:
sj=blx =a) (j=1,2...p: Anzahl der Ausléschungen) (3.15)

Im néchsten Schritt erfolgt die Aufstellung eines Gleichungssystems zur Berech-
nung der Fehlerwerte y, die die tatsdchlich Symbole an den Ausloschstellen re-

préasentieren. Die Gleichungen werden wie folgt aufgestellt:
p .
s; = Z v p: Anzahl der Ausloschstellen (3.16)
i=1

Die Werte fiir y werden nun durch Losen des Gleichungssystems berechnet und
an den Positionen der Ausloschstellen in das Empfangspolynom b(z) eingesetzt.
Damit ist das urspriingliche Nachrichtencodewort n(z) wiederhergestellt. Durch
Streichen der k redundanten Symbole erhélt man dann auch das urspriingliche
Quellencodewort. Alle dazu notwendigen Berechnungen finden auch hier wieder
innerhalb des Erweiterungskirpers GF(2%) statt.

Auch hier sollen die Beispiele 3.9, 3.13 und 3.14 weitergefiihrt werden, um den

gesamten Decoding-Vorgang zu verdeutlichen.

Beispiel: Bedingt durch Ausléschungen wurde statt des Polynoms b(x) = atx? +
ab23 + ala? + o'z + o' das Polynom b(z) = o*z* + _+ _+ otz + ot
interpretiert. Es kam also zur Ausléschung von zwei Symbolen, hier mit _

gekennzeichnet. Die Kenngroflen des Codes sind dem Decoder bekannt und
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gegeben mit: m =3, k=2, n=2>5.

U = (z1,22) = (?, %)
51 =b(z = a')
ba') = a*(a')* + 0+ 0+ a*a’ + o
=a'a* +0+0+a'a +a!
ba)=a'®a’ Pal =a°
51 =a’
59 = b(z = a?)
b(a?®) = a*(@®)* + 0+ 0+ a*a® + o
=a*a' +0+0+a'a® +at
ba?)=a"Pa’ Pal =0 (3.17)
59 =10
51 = Y171 + Y22

2 2
S2 = Y127 + Y25

brorr = (a*a’atatal)
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4 Implementierung und Verifikation

4.1 Die Entwicklungsumgebung Qt

Zur Implementierung der Algorithmen des Reed-Solomon-Codes wurde das
Software-Entwicklungssystem Qt in der Version 4.5.2 unter Windows XP genutzt.
Qt, welches von der norwegischen Firma Trolltech entwickelt wurde und aktuell
durch Nokia vertrieben wird, ist dabei eine Sammlung von Klassenbibliotheken,
die auf systemeigene C und C++ Bibliotheken aufbaut. Die Implementierung von
Anwendungen in Ansi-C und C++ ist damit genauso moglich, wie mit jedem an-
deren Entwicklungssystem auch. Dariiber hinaus stellt Qt dem Softwareentwick-
ler méchtige Werkzeuge zur Verfiigung, auf einfache und schnell zu realisierende
Weise Anwendungen mit grafischer Benutzeroberfliche (GUI) in C++ zu entwi-
ckeln [6]. Dazu steht dem Entwickler das Tool ,GUI Designer“ zur Verfiigung,
mit deren Hilfe via Drag & Drop Programmoberfldchen erzeugt werden. Eine wei-
tere Erleichterung stellt Qt “s Konzept der ,signals and slots“ dar, {iber die die
Aktionen/Reaktionen der grafischen Objekte erfolgen.

Ein weiterer positiver Aspekt ist, dass Qt auch als Open Source Version zu be-
ziehen ist und damit kostenfrei ist, sofern damit keine kommerzielle Software
entwickelt und in Umlauf gebracht wird. Der Funktionsumfang von Qt ist dabei

in keiner Weise eingeschrankt.

Aber ein wesentlicher Vorteil von Qt gegeniiber anderen konkurrierenden Ent-
wicklungssystemen ist dessen Platformunabhéngigkeit. Ist der Quelltext einmal
entworfen und verifiziert, so kann er auf eine Vielzahl von Systemen portiert
und compiliert werden, ohne Anderungen an ihm vornehmen zu miissen. Dazu
verfiigt Qt iiber einen Praprozessor, genannt MOC (Meta Object Compiler), der
den Quelltext in C++ Standardcode iibersetzt. Dieser kann dann mit einem auf
dem jeweiligen System gebrauchlichen Compiler, z.B. GCC, compiliert werden.
Die im Quelltext verwendeten GUI-Objekte werden dann an die entsprechenden
Gegebenheiten des Betriebssystems angepasst. Das verringert den Entwicklungs-

aufwand und die Entwicklungszeit von Software und verschafft ihr ein weites
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Datei Bearbeiten Erstellen Debuggen Exiras Fenster der Dateien/Projekte

a - ; ]
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lineEditn -> setText (0); // Busgabe der Anzahln der G4
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linefdics -> secText (o); // Rusgsbe des Overhead St

! Quelltexteditor
/ g von System-/Fehlermeldungen =
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Konsole->zetTextColor (33300000002
¥onsole -> append (*0); . .
fomaote 5 o () Geodffnete Dateien

Konsole-rsetTextColor

Daiog.i
Lrasurecoding, cop

/ Initialisierung nach Programmstart++++
void Erasurecoding::Initialize() {
eralen oregumeceas Status-Fenster

i m

Iz e

Abbildung 4.1: IDE von Qt V.4.5.2

Anwendungsspektrum auf verschiedenen Systemen. Aktuell lasst sich die mit Qt

entwickelte Software auf folgende Systeme portieren [5]:

e Windows/Windows CE

Mac OS X

Linux/Embedded Linux

diverse X11-Plattformen wie z.Bsp. Solaris, etc

Nokia Symbian S60

Wie bei Entwicklungssystemen {iblich, enthélt auch Qt eine einfach zu bedienen-
de integrierte Entwicklungsumgebung (IDE) mit den Grundkomponenten Quell-
texteditor, Projekt-Datei-Liste, Liste der getffneten Dateien und einem Status-
fenster fiir Meldungen. Die umfangreiche Dokumentation zu den Qt spezifischen
Befehlen, iiber 500 Klassen und 9000 Funktionen stehen seit der Version 4 zur
Verfiigung, kann jederzeit direkt aufgerufen werden. Der Aufbau der IDE kann

der Abbildung 4.1 entnommen werden.
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4.2 Das Hauptfenster: Bedienelemente und

Funktionen

Wie die Verwendung von Qt als Entwicklungstool schon vermuten lésst, erfolg-
te die Implementierung unter einer grafischen Benutzeroberfliche und lésst sich
vollstéindig mit der Maus bedienen. Das Hauptfenster, welches als Hauptklas-
se vom Typ QMainWindow definiert ist, stellt dabei alle Funktionen direkt zur
Verfiigung. Die Objekte und das Layout der Hauptklasse wurden dabei mit dem
,GUI-Designer“ erstellt und in der Datei ,Erasurecoding.ui® gespeichert. Im
Rahmen des Build-Prozesses (Compilieren) wird aus ihr durch den Qt eigenen
Préaprozessor die entsprechende C++ konforme Header-Datei erstellt, die durch
Einbinden in den Quelltext nach Programmstart alle entsprechenden Objekte des

Hauptfensters erstellt, so wie es die Abbildung 4.2 zeigt.

Den grofiten Bereich des Hauptfensters nimmt dabei die ,,Konsole® | ein Objekt
vom Typ QTextEdit, ein. Durch ihr erfolgen sdmtliche Ausgaben des Haupt-
programms und der aufgerufenen Funktionen. Daten und berechnete Werte wer-
den dabei in griiner, Fehlermeldungen und sonstige Programmmeldungen in roter
Schriftfarbe dargestellt, um sie so besser zu unterscheiden. Uberschreiten die Aus-
gaben in der Konsole die Objekthche, so wird automatisch ein Scrollbalken ein-
geblendet. Mit Scrollen lassen sich so auch vorangegangene Ausgaben nochmals

einsehen.

Die einzelnen Schritte der verteilten Speicherung mittels Erasure Resilient Co-
ding, geméfl dem Prinzip in Abb. 2.3, werden dabei durch fiinf Funktionen simu-
liert. Aufgerufen wird jede einzelne Funktion durch Betédtigung einer der Schalt-
flichen am linken Rand des Hauptfensters. Mittels der Qt-eigenen ,signals and
slots “-Technik wird dann in das entsprechende Unterprogramm verzweigt und

einer der folgenden Prozesse abgearbeitet.

Select File: Mittels einer Dialog-Box wird ein beliebiges , source file “ ausgew#hlt.

Der Inhalt der Datei wird als Text in der Konsole ausgegeben.

Split: Die zuvor ausgewihlte Datei wird in m gleichgrofle Stiicke geteilt. Die Frag-
mente werden nun in m neue Dateien gespeichert. Der Inhalt der einzelnen

Fragmente wird iiber die Konsole spaltenweise ausgegeben.

Encode: Hier erfolgt die Berechnung der k redundanten Datenblécke durch An-
wendung des Reed-Solomon-Encodings. Diese werden anschlielend in k

neue Dateien gespeichert.
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Loss: Hier werden einige der in den letzten beiden Stufen entstandenen neuen

Dateien gel6scht.

Decode: Im letzten Schritt werden alle zuvor neu erstellten und nicht geléschten
Dateien in den Arbeitsspeicher geladen. Die fehlenden Dateien werden durch
das Reed-Solomon-Decoding rekonstruiert. Alle urspriinglichen m Datei-
blocke werden dann in der richtigen Reihenfolge in einer neuen Datei ge-

schrieben.

Diese Unterprogramme haben dabei als Gemeinsamkeit lediglich Zugriff auf eine
einzige globale Variable, die als eigene Klasse instantiiert ist und aus den folgen-

den vier Komponenten besteht:
e int mchunks; Anzahl der m-Chunks
e int nchunks; Anzahl der n-Chunks
e int state; Status
e QString sourcefile; Dateiname des ,source files“ inkl. Pfad

Die Variable state dient dabei der Implementierung einer finite state machine,
mit deren Hilfe zum einen der Fortschritt des Erasure Resilient Coding optisch
in Form der fiinf Checkboxen durch Setzen der Hédkchen nach erfolgreicher Ab-
arbeitung angezeigt wird. Zum anderen ist sie Grundlage fiir eine eingebaute
Sicherheitssperre. So ist es beispielsweise nicht moglich, die Datei zu Teilen noch
bevor iiberhaupt Eine ausgewéhlt wurde. Entsprechende Fehlgriffe werden iiber

die Konsole mit Fehlermeldungen quittiert.

Die grundlegenden Parameter des Reed-Solomon-Codes lassen sich iiber die Schalt-
flache ,,Config“ wihlen. Im sich darauthin 6ffnenden Konfigurations-Dialog bleibt
die Wahl der Parameter auf die Anzahl der urspriinglichen m-Chunks und den
redundanten k-Chunks begrenzt. Die daraus resultierende Anzahl der n-Chunks
und der Faktor S werden bei Anderung der Grundparameter berechnet und
im Konfigurations-Dialog angezeigt. Bricht man die Einstellung der Parameter
mit Betdtigung der Schaltfliche ,Cancel“ ab, so behalten die zuvor eingestellten
Parameter ihre Giiltigkeit. Bei Bestétigung der eingestellten Werte mittels der
Schaltfliche ,, Apply“, werden diese als neue Parameter in der globalen Variable
iibernommen und in die Datei ,config.cfg geschrieben. Diese wird nach einem
Programmstart innerhalb der Initialisierungsphase getffnet und ausgelesen, um
die zuletzt gesetzten Parameter weiterhin zu nutzen. Kann diese Datei nicht fiir
den Lesezugriff gedffnet werden, so werden die Default-Werte mit m =4, k = 2

gesetzt.
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configuration:

Aufruf der einzelnen
Schritte des Erasure
esilient Codings

Source parts, m-Chunks: Text-Konsole
Redundant parts:

Piiis s Eaasligy . Konfigurations-Fenster

Storage overhead factor S: | 1.500

[ cancel

Code-Parameter
bearbeiten

Abbildung 4.2: Bedienelemente und Funktionen des Hauptfensters

4.3 Unterprogramm: Select File

Unmittelbar nach Betétigen der Schaltfliche ,Select File“ 6ffnet sich ein Dia-
logfenster, mit dessen Hilfe sich eine beliebige Datei auswéhlen ldsst. Wird die
Dateiauswahl bestétigt, so wird der Name der Datei inklusive vollem Pfad in der
globalen Variablen sourcefile gespeichert. Damit ist allen Unterprogrammen
(Methoden) der Hauptanwendung der Dateiname und der Speicherort bekannt,
so dass alle Prozesse des Erasure Resilient Coding auf ihr angewandt werden

konnen.

Nach erfolgter Auswahl der Datei, wird diese umgehend geoffnet und ihr Inhalt
Byte-weise ausgelesen und auf der Konsole dargestellt. Wahrend des Auslesens
der Datei werden die Bytes mitgezihlt und am Ende der Ausgabe mitangegeben.
Da bei entsprechend grofien Dateien die Ausgabe des Inhalts auf der Konsole zu

langen Verzogerungszeiten fiihrt, wird die Ausgabe nach 5000 Bytes abgebrochen.
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4.4 Unterprogramm: Split

In diesem Unterprogramm erfolgt das Zerteilen der zuvor ausgewéhlten Datei
in gleichgrofle Datenblocke. Dazu wird im ersten Schritt die Dateigrofie und da-
mit die Anzahl der in ihr enthaltenen Zeichen mittels des Qt-eigenen Befehls

bytesAvailable() ; ermittelt. Die Grofie eines Datenblocks ergibt sich dann aus:

Dateigrofie
Anzahl der m-Chunks

splitlen = (4.1)

Dabei gilt zu beachten, dass hier mit Ganzzahlwerten (integer) gerechnet wird,
d.h., eventuell vorhandene Nachkommastellen flieen nicht in die Berechnung der
Datenblockgréfie mit ein. Es muss also auch der Rest r der Division (Dateigrofie
modulo Anzahl der m-Chunks) betrachetet werden. Ist der Rest » = 0, so ist
der aktuelle Wert von splitlen die Grofle der zu erstellenden Datenblocke. Ging
die Division nicht vollstdandig auf, d.h., Rest » > 0, so wird das Divisionsergeb-
nis splitlen um Eins erhoht. Dadurch soll verhindert werden, dass die letzten

r Zeichen der Ausgangsdatei bei der Dateiteilung verloren gehen. Im né#chsten

I

Port:09
Client Mac:F8

EEDEBEPNEENDRBEEEENEEERD, Source.txt.0

Port:09 —u
Client Mac:F8

Ie ALT:124 EA[clAr A EeEHrE A FERFEE] Ip ALT:124
Port:12 e
- Cli
Client Mac:F9
IP ALT:421 Source.txt.1
x[x[1]2]4]: [r[n]alsP[P]T[cr[F[9]F]: |c|a|M|SP|t|n|e\
ent Mac:F9

| _ S o (P

Source.txt 3x FIFO Buffer a 24 Bytes Source.txt.2
(70 Bytes)

Abbildung 4.3: Grundprinzip der Dateiteilung bei mchunks = 3

Schritt werden Vectoren in der Anzahl der globalen Variablen mchunks und der
Lénge splitlen angelegt. Im Laufe der Implentierung stellte sich heraus, dass
der Gebrauch von groflen Arrays zu Problemen hinsichtlich ihrer Dimensionierung
fithrt, da das Anlegen derer auf dem Stack geschieht, der aber nur wenige MBytes
umfasst. Um dieser Speicherbegrenzung entgegen zu wirken, erfolgt die Definition
daher als Vectoren, hier realisiert anhand der Qt Klassenbibliothek QVector. Die-
se werden auf dem Heap angelegt und sind in ihrer Dimension nur durch die Leis-
tungsfiahigkeit des jeweils verwendeten Betriebssystems begrenzt. Diese dienen

nun der Aufnahme der Zeichen der Ausgangsdatei und stehen fiir die zukiinftigen
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Datenblocke. Thre Funktionsweise entspricht einem Puffer mit der Funktion des
First In — First Out (FIFO). In der Implementierung sind sie sinnvollerweise zu ei-
nem zweidimensionalen Vector mit den Dimensionen [x][y|=[splitlen|[mchunks]

zusammengefasst.

Die Ausgangsdatei wird nun fiir den Lesezugriff gecffnet und Byte-weise ausgele-
sen. Dabei werden aufeinanderfolgende Bytes in der Anzahl splitlen in ein und
demselben Puffer gespeichert. Nach dem Auslesen der Datei erfolgt noch eine
Behandlung der Reststellen des letzten Puffers, die nicht Bestandteil der Aus-
gangsdatei sind und mit zufdlligen Werten belegt sind, sofern r > 0 ist. Dabei
werden die mchunks—r letzten Stellen des letzten Puffers mit dem integer Wert

88 , welches dem ASCII-Zeichen ,,X* entspricht, iiberschrieben und maskiert.

Die so erzeugten mchunks Datenblocke werden nun in der Konsole spaltenweise
ausgegeben. Um auch hier lange Wartezeiten durch die Ausgabe grofier Daten-
mengen zu vermeiden, beschrénkt sich die Ausgabe auf maximal 30 Zeilen. Auf die
Ausgabe wird ganz verzichtet, wenn die Anzahl der mchunks sehr hoch gewéhlt
wird, da die Spaltenbreite dann zu gering ausfallt. Ebenso werden sédmtliche Wer-

te, die Steuer-und Sonderzeichen darstellen, herausgefiltert und gegen ,,** ersetzt.

Im letzten Schritt wird jeder Puffer als eigensténdige Datei gespeichert. Dazu wird
der Puffer als eindimensionaler Vector an eine weitere Methode der Hauptklas-
se, namentlich writefile, iibergeben, die das Speichern der Datei iibernimmt.
Der neue Dateiname wird dabei auf Grundlage des in der globalen Variablen
sourcefile hinterlegten Namens, durch Anfiigen der Puffernummer als weite-
re Dateiextension erzeugt. Damit sind mchunks neue Dateien entstanden, deren

Dateiendungen von 0 bis mchunks — 1 durchnummeriert sind.

Abbildung 4.3 zeigt exemplarisch den gesamten Vorgang der Dateiteilung.

4.5 Unterprogramm: Encode

4.5.1 Erstellung des Erweiterungskorpers

Grundlage fiir die Anwendung des Reed-Solomon-Codes ist der Erweiterungskorper
GF(2), in welchem alle Berechnungen stattfinden werden. Ausgangspunkt fiir
seine Erstellung ist ein geeignetes Modularpolynom. Da es sich in dem hier vor-
liegendem Fall um Bytes handelt, die codiert werden sollen, ist k; = 8 zu wéhlen,

da 1Byte = 8Bit sind, und somit steht der grad des Modularpolynoms mit
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grad(M(z)) = 8 fest. Damit lassen sich maximal 255 unterschiedliche Symbole
codieren. Um die maximale Symbolanzahl nutzen zu kénnen, muss also auch der
Zyklus der Code-Wiederholung maximiert werden, womit am Modularpolynom
auch der Anspruch der Primitivitéit besteht. Das Modularpolynom M (X)) wird

daher der Tabelle 3.2 entnommen und lautet:
M(X)=a®+2%+2° + 2 +1 (4.2)

Dieses wird in einen eindimensionalem Array der Dimension x = 9 gespeichert,
indem jede vorhandene Stelle des Polynoms eine binére 1 représentiert. Das Array
enthélt also die binédre Folge: 101110001.

Nun werden zwei weitere Arrays deklariert: GF[8][256] dient zum Speichern der
bindren Koeffizienten der Restpolynome, GFWerte[256] dient der Aufnahme der
Dezimalwerte, die durch die bindren Koeffizienten entstehen. Der laufende Index
[0...255] der beiden Arrays steht dabei fiir die zu codierenden Symbole und ldsst

Index—1

sich auch als Potenz von « ausdriicken durch I'ndex = « . Die ersten neun

< 2

0 1 2 3 4 5 6 7 8 9 10

x X X X X X X x x x X
Dividend: | 0 [0 [0 [o[o|o]ofo0of0o]0]1
bivisor: [0 Jo[1]ofofof1]2]1]0]1

p
Dhﬂdend:‘ 0 ‘ 0 ‘

1/ofofof1f1f1]0]0 o>
bivisor: [ 1] 0001 10100::)
3
maxpot=8
. ! \ e T
pividend: | 1 [ 0 [1]of1]2]0of1]0o]0]0] 1.

xB4x+x5+x?
xCxxi+l

| |
| |
| |
| |
b 0BTt s 6 a2 !
| 274X 4% +x 47 |
| |
| |
| —= |
| x+xP+xH 1 = r(x) |
[ |

Abbildung 4.4: Berechnung des Restpolynoms am Beispiel von o'’

Werte des Erweiterungskorpers lassen sich einfach direkt setzten, da eine Poly-
nomdivision erst ab Index = 9 = o® = 2® moglich ist. Index = 0 bleibt dabei
das Nullelement mit bindrer 0, Index = 1 bis Index = 8 entstehen durch Zeilen-

weises verschieben der bindren 1. Alle weiteren Elemente werden mittels bindrer
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Elemente von Elemente von

Index Restpolynome GFWerte Index GFWinvers
A A v~ —M
0: : 0 0: 0
1: X~0 1 alg 1
2: x~1 2 2: 2
3: X~2 4 SE 232

4: X*3 : 8 — 4: [ J—
5: X" 4 : 16 5E 208
6: X5 : 32 6: 233
7: X6 : 64 7: 60
8: X~7 :128 8: 4
9: X*6 X~5 X" X~0 :113 9: 36
10: X*7 X*6 X*5 X~1 1226 10: 209
11: X*7 X~5 X~ X~2 X~0 :181 11: 155
12: X*4 X*3 X1 X*0 27 12: 234
13: X~5 X~ X2 X1 : 54 13: 21
14: X6 X*5 X*3 X*2 :108 14: 61
15: X*7 X*6 X*4 X*3 :216 15: 184
16: X*7 X*6 X~0 :193 16: 5
17: X*7 X*6 X*5 X" X1 X~0 1243 17: 160
18: X~7 X4 X*2 X*1 X~0 :151 18: 37
19: X 6 X*4 X3 X*2 X~1 X*0 : 95 19: 67
20: X7 X5 X*4 X*3 X*2 x~1 :190 20: 210
21: X*3 X*2 X~0 : 13 21: 119
22: X*4 X*3 X~1 : 26 22: 156
23: X*5 X~ X*2 : 52 23: 252
24: X*6 X*5 X3 :104 24: 235
25: X*7 X"6 X" 4 :208 25: 246
26: X*7 X"6 X" 4 X*0 :209 26: 22
> 27:|X*7 X"6 (] X*4 X1 X*0 1211 27: 12
—> 28: |X*7 X*6 X~4 ® X*2 X*1 X~0 :215 28: 62
29: X*7 X"6 X*4 X X*2 X*1 X*0 1223 29: 131
30: X*7 X”*6 X~ X2 X*1 X*0 :207 30: 185
v 11010011
a®® + o’ = [27] XOR [28] = XOR 11010111 = 4 =3=ad
00000100

Abbildung 4.5: Grund- und Erweiterungskorper iiber GF(2%)

Polynomdivision (innherhalb von GF(2)) berechnet. Dazu wird in einem weite-
ren eindimensionalem Array der Dimension 256, welches als Dividend dient, eine
bindre 1 an der Position der Wertigkeit des zu behandelnden Symbols gesetzt.
Diese Position wird auch als Ausgangspunkt fiir den Divisionszeiger maxpot fest-
gelegt. Ein weiteres Array gleicher Dimension, der Divisor, wird ab der Position
maxpot mit den bindren Koeffizienten des Modularpolynoms befiillt. Somit ste-
hen Dividend und Divisor an der Stelle der héchsten auftretenden Potenz maxpot
direkt untereinander. Dies ist praktikabel, da an dem eigentlichem Ergebnis der
Polynomdivision kein Interesse besteht. Dividend und Divisor werden nun von
hinten beginnend, elementweise mit der XOR-Funktion verkniipft, welches der
Subtraktion entspricht, und das Ergebnis wird umgehend im Dividenden gespei-
chert. Der Divisionszeiger maxpot zeigt dabei auf die letzte Position, bei der die
XOR-Verkniipfung eine binédre 1 ergab. Damit ist auch die Position der héchsten

auftretenden Potenz bekannt. Der Divisor wird wiederum mit dem Modularpoly-
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nom an der Position maxpot befiillt und es erfolgt die ndchste XOR-~Verkniipfung.
Dieser Vorgang wiederholt sich solange, bis der Wert maxpot den grad des Mo-
dularpolynoms unterschreitet: mazpot < grad(M (z)). Eine weitere Division ist
dann nicht mehr moglich. Das Array des Dividenden enthélt dann die Koeffizien-
ten des Restpolynoms, die dann in das Array GF eingetragen werden. Abbildung
4.4 zeigt anhand eines Beispiels die durchgefiihrten Operationen. Sind die Restpo-
lynome fiir alle Symbole berechnet, wird der dezimale Wert anhand der Summen-
bildung der bindiren Einsen entsprechend ihrer Wertigkeit 279%%°" herechnet und
in das Array GFWerte eingetragen. Damit ist der Erweiterungskorper zu GF(2°)
erstellt.

Da in den noch folgenden Berechnungen jede Addition/Subtraktion von Sym-
bolen mittels einer XOR-Verkniipfung durchgefiihrt wird und das Ergebnis ein
Element des Erweiterungskorpers ist, nicht aber das Symbol selbst, wird ein wei-
teres Array GFWinvers mit gleicher Dimension des Arrays GFWerte angelegt.
Dieses hat als Index die Werte des Erweiterungskorpers und enthélt die Werte,
die den Index des Arrays GFWerte darstellen. Dies erspart die Suche innerhalb
des Erweiterungskorpers nach dem &dquivalenten Symbol. Ein Ausschnitt dieser
beiden Arrays, inklusive eines kurzen Beispiels zur Anwendung der beiden Arrays
anhand eines Rechenbeispiels mit XOR-Operation, soll in Abbildung 4.5 gezeigt

werden.

Bei den Abbildungen von Arrays und den in ihnen enthaltenen Werten zeichnet
sich aber auch gleichfalls ein Problem ab: Ohne Angabe der Indices, ist es schwer,
die Wertigkeit der einzelnen Symbole zu bestimmen. Dies ist aber von grundle-
gender Bedeutung, da die Symbole Koeffizienten innerhalb eines Polynoms mit
entsprechender Position in Form einer Potenz von x darstellen. Ein Vertauschen
der Reihenfolge der Koeffizienten fiihrt unweigerlich zu Fehlinterpretationen. Des-
halb werden im folgenden zwei Begriffe, in Anlehnung an Registerbeschreibungen,

eingefiihrt, die die Wertigkeit der Symbole innerhalb des Arrays definieren:
MSS: Most Significant Symbol, Position der hochstwertigsten Potenz

LSS: Least Significant Symbol, Position der niederwertigsten Potenz

4.5.2 Berechnung des Generatorpolynoms

Von grundlegender Bedeutung bei allen zyklischen Codes ist das Generatorpoly-
nom, mit dessen Hilfe die Codierung durchgefiihrt wird. Der grad dieses Polynoms

entspricht dabei der Anzahl der redundanten Symbole: grad(g(z)) = k. Somit
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muss k > 0 sein, ansonsten wird kein Generatorpolynom erstellt, und es wird

keine Codierung durchgefiihrt. Mit der Bildungsformel 3.11 ist das Generatorpo-

159 (vqy (MSS) g(x)=(x+a)(x+a?)(x+a®)

genpoly: | 2 |1[0]0 |
X
xfeld: o210
«f
alphafeld: ‘ 4 ‘ 3 ‘ 0 ‘ 0
genpoly: ‘ 4 ‘233‘ 1 ‘ 0 ‘F
X
xfeld: 0] 42331
&
alphafeld: ‘ 7 ‘236‘ 4 ‘ 0
gempoly: | 7 |63]61] 1 a(x)=x>+a®*x*+a**x+a®

Abbildung 4.6: Algorithmus zur Erzeugung des Generatorpolynoms

lynom als Produkt von Linearfaktoren bereits gegeben. Doch fiir den Vorgang
der Codierung muss das Generatorpolynom in Polynomschreibweise vorliegen, es
muss also ausmultipliziert werden. Dazu wird im ersten Schritt das eindimen-
sionale Array genpoly mit der Dimension k& + 1 angelegt, das die Zwischener-
gebnisse der Multiplikation und das Endergebnis enthélt. Die erste Nullstelle des
Generatorpolynoms (z + «) wird dabei direkt eingetragen. Wurde die Anzahl
der redundanten Chunks mit k£ = 1 gewéhlt, so ist das Generatorpolynom bereits
vollsténdig und es finden keine weiteren Berechnungen mehr statt. Bei k > 1 wer-
den noch zwei weitere Arrays, xfeld und alphafeld, angelegt, die als Hilfsfelder
fiir Zwischenberechnungen wéhrend einer Multiplikation dienen. Bei der Multi-
plikation mit der néchsten Nullstelle von g(z) werden dazu im ersten Schritt alle
Elemente des Arrays genpoly in das Array xfeld kopiert. Die Multiplikation mit
dem x eines Nullstellenpolynoms bedeutet dabei lediglich eine Verschiebung aller
Elemente des Arrays xfeld um eine Stelle in Richtung des MSS. Anschlieflend
werden alle Elemente der vorangegangenen Multiplikation, das sind die Elemente
des Arrays genpoly, mit dem o' des aktuellem Nullstellenpolynoms multipli-
ziert. Dabei handelt es sich um eine Addition der Exponenten von « und kann
vollstéindig im Grundkorper GF(2%) durchgefiihrt werden. Dazu werden beide
Symbole um Eins dekrementiert, man erhélt die entsprechenden Exponenten von
a, und es erfolgt die Addition der beiden Exponenten. Das Ergebnis wird im

Anschluss um Eins inkementiert und im Hilfsfeld alphafeld abgespeichert. Ei-
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ner Bereichsiiberschreitung wirkt man mit nachgestellter modulo255-Operation
wéihrend der Addition entgegen. Ebenfalls ist bei jeder Durchfithrung der Multi-
plikation von Symbolen darauf zu achten, dass keiner der Faktoren das Nullele-
ment enthélt. Dieses lésst sich nicht als Potenz von « darstellen und muss daher
immer gesondert betrachtet werden, da fiir das Nullelement die herkommlichen
Rechenregeln gelten. Im letzten Schritt einer jeden Multiplikation werden die
Elemente der beiden Hilfsfelder xfeld und alphafeld mittels XOR-Operation
verkniipft, wobei diese Operation mit den Elementen des Erweiterungskorpers
geschieht. Das Ergebnis wird im Array genpoly gespeichert. Dieser Vorgang wird
nun entsprechend dem eingestellten Wert von k wiederholt. Anhand der Abbil-

dung 4.6 lassen sich alle durchgefiihrten Operationen nochmals nachvollziehen.

Abschlielend wird das Generatorpolynom in der Konsole ausgegeben.

4.5.3 Codiervorgang

Bereits im Vorfeld wurden die Dateiblocke, die durch die Dateiteilung entstanden,
wieder eingelesen und deren Inhalt in den gedanklichen FIFO-Puffern gespeichert.
Das Einlesen geschieht hier mit der Methode der Hauptklasse readfile, die als
Ergebnis ein eindimensionalen Vector in der Dimension der ausgelesenen Datei
zuriickliefert. In der Implementierung wird dazu wieder ein zweidimensionaler
Vector names datafield verwendet, welches als Besonderheit jetzt aber Zeilen
in der Anzahl der n-Chunks enthélt. In den letzten n — m Zeilen werden die red-

undanten k£ Symbole nach der Codierung gespeichert. Die eigentliche Codierung

Port:09 M[L]:] Quellencodewort a(x)
Client Mac:F8 (LSS) (MsS)
Source.txt.0 . MR ST oz
mk Codierer
IP ALT: >
; [a]2]1]: [T]x] (X):9(x)
Port:12 ... Ba-u~
- / s
Source.txt.1 I:-
. ylofF]:[c[a]m] Source.txt.3
B (LSS) m: (MSS)
ent Mac:F9 —u
IP ALT:421XX o) lel-[alBlof. .. |srgus
Source.txt.2 m FIFO Buffer a 24 Bytes UlolefziEfo

KFIFO Buffer a 24 Bytes  Source.txt.4

Abbildung 4.7: Schemata des Codierungsvorganges bei: m =3,k =2,n =25

besteht im Wesentlichen aus der Polynomdivision des Quellencodewortes durch

das Generatorpolynom. Das Quellencodewort wird dabei aus einzelnen Symbolen
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der jeweiligen FIFO-Puffer zusammengesetzt und direkt in das Array des Divi-
denden, in eine um den grad(g(x)) verschobenen Position in Richtung des MSS,
eingetragen. Das Generatorpolynom wird nun direkt an der Position der hochsten
auftretenden Potenz des Dividenden als Divisor eingetragen. Die Polynomdivisi-
on erfolgt nun genauso, wie sie bereits zur Berechnung der Restpolynome des
Erweiterungskorpers GF(2®%) durchgefiihrt wurde. Nur erfolgt sie jetzt nicht mit
biniiren Koeffizienten, sondern mit Elementen des GF(2%). Dabei werden die be-
reits besprochenen Rechenregeln innerhalb des Erweiterungskorpers angewandt.
Auch hier wird die Division beendet, sobald der Divisionszeiger maxpot eine Posi-
tion in Richtung des LSS erreicht, die kleiner als der grad des Divisors grad(g(z))
ist. Die k Koeffizienten des so entstandenen Restpolynomes bilden dabei die red-
undanten Symbole und werden symbolweise in richtiger Reihenfolge auf die dafiir

vorgesehenen FIFO-Puffer verteilt.

Abschliefend werden die FIFO-Puffer, welche die redundanten Symbole enthal-
ten, in Form eindimensionaler Vectoren an die Methode writefile iibergeben.
Diese iibernimmt das Abspeichern eines jeden Puffers in einer extra Datei. Da-
mit entstehen genau k£ neue Dateien. Die Dateiendungen werden dabei weiterhin

nummeriert, beginnend mit der ndchsten Nummer des letzten Datenblocks.

Das Grundschema der Codierung kann der Abbildung 4.7 entnommen werden.

4.6 Unterprogramm: Loss

7
Ml Erasure some Elements = —

park .0 I park .1 ] park .2 ] park .3 ] part .4 I park .5 ]

I park & l I part .9 l lpart .IDI Ipart 11 l

part .13 part .14 patt 17

part .22 I

part .26 ] part .29

part .19 part .20 part .21

part .23 ]

part .24

[ Ok ] [ Cancel ] E

m-Chunks: 16 kChunks: 16

patt .25

Abbildung 4.8: Dialog zum L&schen einiger Dateiblocke

Die Aufgabe dieses Unterprogramms ist es, mittels eines Dialoges ausgewihlte
Dateiblocke zu 16schen. Dieser Vorgang simuliert das Ausloschen einiger Chunks,

bzw. stellt deren Nichtverfiigharkeit beim Versuch dar, auf die auf andere Teil-
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nehmer des P2P-Netzwerkes verteilten Chunks zuzugreifen.

Dazu o6ffnet sich ein separates Dialogfenster, in dem alle bis dahin erstellten n
Chunks in Form von Buttons dargestellt werden, wie es in Abbildung 4.8 zu se-
hen ist. In der unteren rechten Ecke des Dialoges befindet sich eine LCD-Anzeige,
ein Qt Widget von Typ QLCDNumber, die die aktuelle Anzahl der zum Loéschen
vorgemerkten Dateiblocke anzeigt. Wird nun einer der Buttons betétigt, der den
entsprechenden Dateiblock symbolisiert, wird die Methode ack ausgefiihrt. Da-
bei wird die laufende Nummer des Buttons mittels eines gemappten Signals an
die Methode iibergeben. Diese dient der aufgerufenem Methode zur Identifikati-
on des betédtigten Buttons und ermdglicht es, den entsprechenden Dateiblock zur
Loschung vorzumerken. Dies geschieht durch Eintrag eines True in dem boolschen
Loschvektor delfield, einem eindimensionalen Array der Klasse lost. Weiterhin
wird der Zahlerstand der LCD-Anzeige um eins erhoht. Dabei wird auch gepriift,
ob die Anzahl der zum Loschen vorgemerkten Dateien p die Anzahl der redun-
daten Dateiblocke k iiberschreitet. Im Falle von p > k kann eine vollstdndige
Rekonstruktion der Ausgangsdatei ausgeschlossen werden, welches nun durch ei-
ne in rot gehaltene LCD-Anzeige signalisiert wird. Der betétigte Button wird
nun noch mittels £indChild als Objekt identifiziert und geléscht. Er wird nun

dauerhaft aus dem Dialogfenster entfernt.

Mit Betédtigung des Buttons 0K erfolgt die Ausfithrung der Methode lostapply.
Alle nun im Loschvektor maskierten Dateiblocke werden mittels remove () dau-
erhaft vom Datentrédger entfernt, und das Dialogfenster schliefit sich. Wird hinge-
gen der Button Cancel betétigt, wird die bis dahin erstellte Auswahl verworfen
und das Dialogfenster umgehend geschlossen. Es findet kein Loschen von Dateien
statt.

4.7 Unterprogramm: Decode

Der letzte Programmteil hat die Aufgabe, die im vorangegangenem Schritt aus-
geloschten Dateiblocke wiederherzustellen. Da die dazu notwendigen Berechnun-
gen wiederum im Erweiterungskérper GF(28) stattfinden, werden, so wie es in
Abschnitt 4.5.1 bereits beschrieben wurde, wiederum die Arrays GFWerte und

GFWinvers angelegt und deren Inhalt berechnet.

Nun wird die Existenz der zuvor n erstellten Datenblocke iiberpriift. Dies ge-
schieht auf Grundlage der Information, die in der globalen Variablen sourcefile

gespeichert ist, somit sind Speicherort und Name der Ausgangsdatei bekannt. Die
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Abbildung 4.9: Schemata der Decodierung bei: m =3,k =2,n =25

Namen der Dateiblocke ergeben sich dann aus dem Namen der Ausgangsdatei plus
dem durchnummerierten Suffix von 0 bis n — 1 als Dateiendung. Die Qt-Funktion
file.exists(); iiberpriift dabei das Vorhandensein einer Datei und liefert ein
false, im Falle des Fehlens, und ein true fiir die Existenz der abgefragten Datei.
Kann die Datei nicht gefunden werden, so wird im Ausléschvektor miss, ein eindi-
mensionales Array der Dimension n, der fehlende Datenblock an entsprechender
Position, durch Eintragen der entsprechenden Potenz von «, maskiert. Weiterhin
wird die Variable missings um eins erhoht, sie dient dem Zahlen der insgesamt
fehlenden Chunks. Gefundene Dateien werden dabei mit einer 0 in entsprechen-
der Position im Ausléschvektor miss eingetragen. Der erste gefundene Dateiblock
wird dabei auch gleich auf seine Gréfie hin untersucht und als Dimension zum
Anlegen der n FIFO-Puffer genutzt. Die vorhandenen Dateiblécke werden nun
in den Speicher geladen, wobei jeder genau einen FIFO-Puffer fiillt. Die Puffer
der fehlenden Dateiblécke werden dabei auf NULL gesetzt. In der Implementie-
rung werden die FIFO-Puffer wiederum als zweidimensionaler Vector mit den

Dimensionen fiir x =Dateiblockgréfie und y = n realisiert.

Nun werden die Elemente des Ausloschvektors, welche die fehlenden Dateiblocke
symbolisieren, in einem weiteren Array xfeld, in der Dimension der Anzahl der
fehlenden Blocke, eingetragen. Fiir das im Verlauf der Decodierung noch aufzu-
stellende lineare Gleichungssystem, wird das Array matrixa in den Dimensionen
x = y =Anzahl der fehlenden Datenblocke angelegt und deren Werte geméafl der
Formel 3.16 berechnet. Dieser Vorgang der Decodierung wird an dieser Stelle vor-

gezogen, da alle Parameter fiir die Berechnungen von x; bereits bekannt sind und
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Ausgangssituation: Lineares Gleichungssystem

3 >d

matrixw: Diff = (3-6)*(-1)
(@ +a’+a®=0a""?) @ 72

4 5 6 170 —_— aS(q3+u4+u5=ulSQ)
7 9 11| 61 [———

10 13 1e6][140

6 > o
(09 + o+ gt = ol ) @ 73

PDiff = (3-9)*(-1)
qﬁ(uﬁl + a4 + 05 - ulGQ)

Fehler-Syndrome s;
————— matrixa ete.

Nach der Eliminationsphase: Riicksubstitution

matrixw:

4 5 6170 — y3 = o° / «®® = (19-195) mod 255 = 79 = a’®
0 239 216 166 — vy, = (@%@ * o)) / o®F=da"
0 0196 20
etc.
yi=o® =101 Y2 = o = 73 ¥ = o= 80

Abbildung 4.10: Gaufl-Algorithmus im Falle des Fehlens von drei Chunks

diese sich auch im Laufe der Decodierung nicht mehr dndern.

Die nun folgenden Schritte dienen der Wiederherstellung der ausgeloschten Sym-
bole und miissen daher in der Anzahl der Symbole pro FIFO-Puffer durchgefiihrt

werden.

Im ersten Schritt wird das Empfangspolynom b(z) erstellt. Dabei wird jeweils
ein Symbol den FIFO-Puffern entnommen und der Wertigkeit nach in das Array
bx eingetragen. An den Stellen der Ausloschungen steht dabei automatisch eine
0. Nun erfolgt die Berechnung der Fehlersyndrome s; entsprechend der Anzahl
der fehlenden Datenblécke p gemafl der Bildungsformel 3.15. Dazu werden die
Elemente des Empfangspolynoms b(x) in das Hilfsarray bxw kopiert Nun wird
jedes Symbol mit dem Symbol a/*5*Wung multipliziert, was der Addition der Po-
tenzen von « entspricht. Nun werden alle Elemente des Hilfsfeldes addiert. Dies
geschieht mittels XOR-Verkniipfung innerhalb des Erweiterungskorpers GF(28).
Das resultierende Ergebnis wird als Fehlersyndrom s; im Array syndrom gespei-
chert. Sind alle Syndrome berechnet, sind auch alle Parameter zur Aufstellung

des Gleichungssystems vorhanden.

Zur Berechnung der Symbole der Auslschstellen y; muss nun noch ein lineares
Gleichungssystem gelost werden. Dies geschieht in der Implementierung mit dem
gaufischen Eliminationsverfahren. Dazu wird die quadratische Matrix matrixa
um eine Spalte ergéinzt, die die Syndrome enthélt. Das nun vollstindige Glei-
chungssystem ist dabei in dem Array matrixw gespeichert. Im ersten Schritt
deren Losung steht die Vorwiértselemination, wodurch das Gleichungssystem eine
Stufenform erhélt. Dazu wird im ersten Schritt die Differenz der Exponenten von

a des ersten Symbols der ersten Zeile und dem darunterliegendem Symbol der
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gleichen Spalte berechnet und das Vorzeichen umgekehrt. Diese Differenz wird auf
alle Exponenten der Symbole der ersten Zeile aufaddiert und die gesamte Zeile
mit ihren Elementen mit denen der zweiten Zeile XOR-verkniipft und das Resul-
tat dort eingetragen. Danach ist das erste Element der zweiten Zeile eine 0 und
damit ausgeldscht. Das Gleiche geschieht dann mit der ersten und dritten Zeile
usw., bis alle Elemente der ersten Spalte ab der zweiten Zeile ausgeloscht sind.
Dies wird nun Zeilen- und Spaltenweise so weitergefiihrt, bis die gewiinschte Stu-
fenform des Gleichungssystems erreicht ist. Nun erfolgt die Riicksubstitution. Der
erste gesuchte Wert y kann direkt berechnet werden durch die Subtraktion der
Exponenten des letzten z-Elementes der letzten Zeile von dem letzten Syndrom,
welches das Element der letzten Spalte und Zeile ist. Dies entspricht der Divisi-
on der beiden. Das Resultat wird im Ergebnisarray yfeld gespeichert und zur
weiteren Berechnung der dariiberliegenden Zeile genutzt. Die Ergebnisse aus dem
Array yfeld werden dabei mit den entsprechenden z-Elementen des Gleichungs-
systems multipliziert (Addition ihrer Exponenten), vom Syndrom der jeweiligen
Zeile subtrahiert (XOR-Verkniipfung) und anschliefend durch das erste Symbol
der Zeile dividiert (Subtraktion ihrer Exponenten), bis alle Werte y; berechnet
sind. Ein Fallbeispiel ist dazu in Abbildung 4.10 zu sehen. Das Empfangspolynom
b(x) wird nun mit den fehlenden Symbolen an den ausgeldschten Stellen ergénzt.
Nun werden alle Symbole wieder auf die FIFO-Puffer entsprechend ihrer Position

verteilt und die urspriinglichen Daten sind vollstandig hergestellt.

Die ersten m Puffer werden der Reihe nach in eine Datei geschrieben, deren
Dateiendung .res (restored) lautet. Sofern kein Decodierversagen auftrat, ist
die urspriingliche Ausgangsdatei vollstdandig und fehlerfrei wiederhergestellt. Das

Grundschema der Decodierung kann der Abbildung 4.9 entnommen werden.

4.8 Verifikation

Die Funktion der Implementierung wurde hauptséchlich durch funktionales Tes-
ten nachgewiesen. Dabei wurden verschiedenste Dateitypen in unterschiedlicher
Grofle auf verschiedenen Computersystemen durch die Implementierung codiert
und nach Loschen einiger Dateiblocke wieder decodiert, mit positivem Ergebnis.

Die Codeparameter m und k wurden dabei standig variiert.

Der Test bezog sich also nicht auf Textdateien allein, da sich in ihnen meist
nur ein eingeschrankter Symbolvorrat aus dem Alphabet A befindet. Um eine

ordnungsgeméfle Codierung/Decodierung nachzuweisen, wurden auch binére Da-
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Original: ,Bild2.BMP* mit 2,04 Mbyte ,Bild2.BMP.res" nach Wiederherstellung ,Bild2.BMP.res" nach Wiederherstellung
von 16 aus 32 Chunks von 15 aus 32 Chunks ->
Decodierversagen !

Abbildung 4.11: Beispiel einer bindren Codierung mit RS(32,16)-Code

teien, wie etwa Bitmap-Grafiken und ausfithrbare Dateien, dem Test unterzogen.
Diese Datei-Typen reagieren sehr empfindlich auf kleinste Bit-Fehler. So zeugen
Pixelfehler in einer rekonstruierten Bitmap-Datei schon rein optisch von Deco-
dierversagen. Verinderungen in ausfithrbaren Dateien fithren meist zum Absturz
derer. Mit Hilfe der Abbildung 4.11 ldsst sich auch sehr gut verdeutlichen, wie
das Resultat des Decodierens im Falle von mehr als k& Ausloschungen ausfallt.
Nur die nicht von der Ausloschung betroffenen Dateiteile der m-Chunks zeigen
nach dem Decodieren noch Teile der Grafik, die rekonstruierten Teile zeigen nur

noch Rauschen als Zeichen des vollstdndigen Decodierversagens.

Um jedoch sicher zu gehen, dass es zu keinen Verdnderungen zwischen Ausgangs-
und decodierter Datei kam, wurden zwei Softwaretools benutzt, die den Inhalt
zweier Dateien miteinander vergleichen und Fehler maskieren. Zum einen steht
unter dem Betriebssystem MS Windows XP das Tool fc zur Verfiigung, deren Auf-
ruf in der Konsole erfolgt. Schneller und komfortabler bietet aber auch der Da-
teimanager Total Commander die Moglichkeit, den Inhalt zweier Dateien zu ver-

gleichen.

Da die Moglichkeiten eines funktionalen Tests beschrinkt sind, wurden nicht alle

Kombinationen aus m,k, Dateityp und -gréfle getestet.

4.9 Datendurchsatz

Im Folgenden wurde die Implementierung auf verschiedenen PC-Systemen getes-

tet und die Zeiten, die fiir Codierung und Decodierung benétigt werden, gemessen.
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Auf Grundlage dieser und den entsprechenden Dateigrofien, kann so die mittlere
Datenrate in MBit/s berechnet werden. Folgende PC-Systeme, auf allen kommt

das Betriebssystem MS Windows XP zum Einsatz, wurden dabei verwendet:
PC1: Intel Core 2 Duo T7700 @ 2,4 GHz, 2 GB Ram
PC2: AMD Athlon64 4000+ @ 2,5 GHz, 2 GB Ram

PC3: Intel Pentium III @ 750 MHz, 256 MB Ram

Fiir diese und alle weiteren Tests, bei denen die Codierungs-/Decodierungszeiten
bestimmt wurden, wurde der Quelltext dahingehend modifiziert, dass wahrend
der Codierung/Decodierung keine Ausgaben auf der Konsole erfolgen, da sie die
Zeitmessungen beeinflussen. Die Zeitnahme erfolgte jeweils mit Hilfe der Qt-
Klassenbibliothek QTime. Dabei wurden fiinf unterschiedlich grofie Dateien, 4
Textdateien und eine binédre Bitmap-Datei, mittels RS(32,16)-Code codiert, und
nach Loschen der ersten 8 Chunks erfolgte die Decodierung. Die dabei erzielten

Messwerte konnen den Tabellen 4.1 und 4.2 entnommen werden.

Dateigrofie PC1 PC2 PC3

Zeit /ms MBit/s Zeit /ms MBit/s Zeit /ms MBit/s

128 KB 125 8,4 187 2,6 460 2,3

256 KB 250 84 375 5,6 931 23

512 KB 016 8,1 750 2,6 1853 2,3

1024 KB 1031 8,1 1469 5,7 3745 2,2

2,04 MB 2109 8,1 3000 2,7 7711 2,2
()=8,2 (=56 (’=2,3

Tabelle 4.1: Datendurchsatz des Encoding-Algorithmus

Dateigrofie PC1 PC2 PC3

Zeit /ms MBit/s Zeit /ms MBit/s Zeit /ms MBit/s

128 KB 62 16,9 78 13,4 251 4.2

256 KB 110 19,1 156 13,4 491 4,3

512 KB 235 17,8 297 14,1 1002 4,2

1024 KB 469 179 609 13,8 2023 4.1

2,04 MB 937 18,3 1234 13,9 4146 4,1
V=18 V=137 V=42

Tabelle 4.2: Datendurchsatz des Decoding-Algorithmus

Wie nicht anders zu erwarten, ist die Datenrate dabei nicht von der Gréfle der
jeweiligen Datei und auch nicht vom Dateityp abhéngig. Da durch die Imple-
mentierung der Algorithmen eine Vielzahl von Rechenoperationen durchgefiihrt
werden, hiingt die erzielte Datenrate ausschliefilich von der zur Verfiigung stehen-

den Rechenleistung des jeweiligen Systems ab.
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4.10 Komplexitit Encoding und Decoding

Um eine Aussage iiber die Komplexitdt des Codier- und des Decodiervorgangs
treffen zu konnen, wurde der Test mit der 1024 KByte groflen Textdatei fortge-
setzt. Hierbei wurde die Anzahl der m-Chunks mit m = 16 konstant gehalten,
wihrend die Anzahl der redundanten Chunks & im Intervall [2..30] variiert wur-
de. Nach jedem Codiervorgang wurden dann genau k der ersten Chunks gel6scht

und die Decodierung durchgefiihrt. Das Ergebnis der Messreihe kann als grafische

Darstellung der Abbildung 4.12 entnommen werden.

Codierungs-/Decodierungszeiten: t=f(k)
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Abbildung 4.12: Codierungs-/Decodierungszeiten am Beispiel eines RS(16+x,16)-
Codes

Dabei zeigt der Codiervorgang ein rein lineares Verhalten bei Erhchung der k-
Chunks. Ursache dafiir ist, dass zur Polynomdivision lediglich der Divisor um
jeweils k& Symbole erweitert wird, die Anzahl der Divisionsschritte bleibt dabei
konstant. Die Zeit, die zum Decodieren benotigt wird, steigt dagegen quadratisch
mit der Anzahl der Ausloschstellen p = k an. Hauptursache dafiir ist das Losen
des linearen Gleichungssystems zur Berechnung der ausgeldschten Symbole. Mit
jeder Erhohung der Ausloschstelle p um Eins, vergréflert sich die Matrix des
Gleichungssystem um eine Spalte und eine Zeile, auf die dann die Losungsstufen

der Eliminationsphase und der Riicksubstitution angewandt werden miissen.
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5 Zusammenfassung und Ausblick

Durch den Einsatz der verteilten Speicherung im P2P-Netzwerk lésst sich die
Verfiigbarkeit von Daten deutlich steigern. Aber nur durch den Einsatz der Era-
sure Resilient Codes lassen sich die Kosten, die durch das Hinzufiigen von Redun-
danz zur urspriinglichen Datenmenge entstehen, in einem vertrédglichen Rahmen
halten.

Dabei sticht eine Codierungsform mit seinen herausragenden Eigenschaften und
seiner Flexibilitdt ganz besonders hervor: der Reed-Solomon-Code. Mit seiner
Entdeckung vor fast 50 Jahren, gehort er heute zu einem der am besten erforschten
Codes und ist aus aus dem heutigen Alltag nicht mehr wegzudenken. Neben seiner
,perfekt“ fehlerkorrigierenden Fahigkeit, iiberzeugt er vor allem auch durch seine
Eigenschaft der ,optimalen“ Rekonstruktion von Ausloschstellen. Dabei finden
die Reed-Solomon-Codes bereits jetzt eine weite Verbreitung als Erasure Resilient
Code in RAID-Level-6 Festplattenverbundsystemen und werden auch in dem zur
Zeit im Prototyp-Stadium befindlichen globalen Speichersystem OceanStore [§]

eingesetzt werden.

Lange Zeit sprach der immense ,,Hunger“ an Rechenleistung dieser Codierungs-
form, hervorgerufen durch die komplexen Berechnungen innerhalb eines abge-
schlossenen Erweiterungskorpers, einer weiten Verbreitung als Erasure Resilient
Code entgegen. Seit 1995, seit Beginn der eigentlichen Definition der Erasure
Resilient Codes, ist man in verschiedenen Bereichen auf der Suche nach Alterna-
tiven, die eine beinahe gleiche Optimalitét hinsichtlich aufgewendeter Redundanz
zur Wiederherstellungsfiahigkeit bei gleichzeitiger Verringerung der Komplexitét
gewdhrleisten. Vor allem die Firma Digital Fountain mit ihrer Fountain-Code-
Familie und IBM mit den Weaver-Code [1][3] haben auf diesem Gebiet gravieren-
de Fortschritte gemacht.

Aber schon bei der hier in Software vorliegenden Implementierung des Reed-
Solomon-Codes wird deutlich, dass akzeptable Ergebnisse moglich sind. Dabei
handelt es sich im Grunde genommen um eine Umsetzung der Algorithmen aus

dem Lehrbuch, fast ohne jede Optimierung. Aber selbst daraus wird ersichtlich,
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dass durch die jeweiligen Rechnersysteme zur Verfiigung gestellte Rechenleistung,
die von Jahr zu Jahr immer noch steigt, ausreichend ist, um zumindest kleine bis
mittlere Datenmengen in angemessener Zeit durch verkiirzte RS-Codes zu co-
dieren und zu decodieren. Eine weitere Option wére die Implementierung der
Algorithmen in Hardware. Seit einigen Jahren bietet sich die Programmierung
der Field Programmable Gate Arrays (FPGA) in einer hardwarebeschreibenden
Sprache (HDL) aufgrund stdndig sinkender Preise geradezu an, um auf eine fle-
xible Art in zumindest geringen bis mittleren Stiickzahlen diese rechenintensive
Algorithmen zu implementieren und somit ein Héchstmafl an Datendurchsatz zu

erzielen.
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