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Durch die Durchfuihrung des Versuches sollen die Praktikanten folgende
Fahigkeiten erwerben:

1. Integration eines MS Windows XP-Rechners in ein bestehendes
TCP/IP-Netzwerk mittels Kommandokonsole

2. Integration eines MS Windows XP-Rechners in ein bestehendes
TCP/IP-Netzwerk unter Zuhilfenahme der grafischen Benutzeroberflache

3. Windows-Dienste zu aktivieren/deaktivieren

Aufgabe 1:Netzmaskenberechnung

1
Netzmaske fir Klasse B Netzwerke 255.255.0.0
Netzmaske fur Klasse C Netzwerke 255.255.255.0
2.
Zerlegung des privaten C-Klasse Netzwerke
192.168.0.0/255.255.255.0 192.168.63.0
192.168.64.0/255.255.255.0 192.168.127.0
192.168.128.0/255.255.255.0 192.168.191.0
192.168.192.0/255.255.255.0  192.168.255.0
3:
192.168.0.0 255.255.255.0 192.168.0.255 192.168.0.1
10.128.0.0 255.128.0.0 10.127.255.255 10.128.0.1
139.30.3.0 255.255.255.192 139.30.3.63 139.30.3.1
192.168.255.16 255.255.255.31 192.168.255.31 192.168.255.1
4.
1 korrekt
2 nicht korrekt es misste 10.127.65.31 sein
3 nicht korrekt es kann keine 257 in einer IP-Adresse stehen. Es darf nur ein
Wert von maximal 255 angenommen werden
4 korrekt
5 korrekt
5:
Broadcast Hostadresse
1127.255.255.255 127.0.0.1
2 10.63.255.255 10.0.0.1
3 10.64.255.255 10.64.0.1
4 10.65.191.255 10.65.0.1
510.65.128.63 10.65.128.1
6 10.65.128.191 10.65.128.129
7 10.191.255.255 10.128.0.1

8 192.168.02 192.168.0.2



Aufgabe 2: Konfiguration tiber Komandozeile

Zunachst haben wir uns die aktuelle Netzwerkkonfiguration anzeigen lassen. Dazu
haben wir den Befehl ipconfig /all eingegeben:

E:%~>ipconfig ~all

Windows IP Configuration

Hoszt Mame . . - - = = = - - f eins

Primary Dns Sufflx - - - = netprak.iuk.test
Node Type . . - - - - - = Unknouwn

IP Routing Enahled - e - - - = Mo

WINS Proxy Enabled. . . . I No

DNE Suffix Search Liét: : netprak.iuk.test
informatik.uni-rostock.de

uni-rostock.de

Ethernet adapter Local Area Connection:

Connection—specific DHNE Suffix . : netprak.iuk.t
. Description . . . . . . . . - . . & Inteld(R> PRO/1BBB CT Metwork Connect
ion

Physical Address. . . . . . . . . & B88-39-8B5-4F-EE-7%

Dhcp Enabled. . . e e - - = Yes

Autoconfiguration Enahled - - = Yes

IP Address. . . . = 192.168.8.11

Subnet Mask . . . . . = 255 255.255.8

Default Gateway . . . . = 192.168.98.1

DHCF Server . - - - 192.168.8.1

DNS Servers . . - . - = 192.168.8.1

Lease Obtained. - - - = Donnerstag,. 15. Hovember 2087 A%:55:
17
. Lease Expires . . . . . . . - . . : Donnerstag. 15. Novemher 2887 15:55:

Als Netzwerkgerat wird uns hier der Ethernet-Adapter angezeigt.

2 i E:~>net start
Als nachstes haben Wl_r uns alle These Windows services are started:
gestarteten Dienste mit dem Befehl o .
. Application Layer Gateway Service
net start anzeigen lassen. Automatic Updates

GCOM+ Event System

Cryptographic Services

DCOM Server Process Launcher
DHCP Client

Distributed Link Tracking Client
DHE Client

Error Reporting Service

Event Log

Fast User Suwitching Compatibility
Help and Support

IPSEC Services

Logical Disk Manager

MGABGEXE

Metwork Connections

Metwork Location Awareness C(HNLAY
Plug and Flay

Print Spooler

Protected Storage

Remote Procedure Call <RPC)>
Remote Registrwy

Secondary Logon

Security Accounts Manager
Security Center

Server

S2hell Harduware Detection

Simple TCP/IP Services

SS8DP Discovery Service

Suyzstem Event Motification

System Restore Service

Task Scheduler

TCP-IP HetBIOS Helper

Terminal Services

Themes

WehClient

Windows Audio

Windows Firewall/Internet Connection Sharing <ICS5>
Windows Image Acguisition <WIA>
Windows Management Instrumentation
Windows Time

Wireless Zero Configuration
Worksztation

The command completed successfully.




Weiterhin sollen wir uns die Routingtabelle anzeigen lassen. Hierzu haben wir den
Befehl route print in die Kommandozeile eingegeben. Auf der folgenden Abbildung ist

die vollstandige Routingtabelle zu sehen:

E:~>route print

HS TCP Loophack interface
Intel<R>» PRO-188@ CT Hetwork Connection

Active HRoutes:

Metwork Destination Metmask Gateway Interface Metric
8.8.8.8 g.8.6.@ 192 _168.8.1 192 _168.68.11 28

127.6.8.8 255 . 68.8.8 127.8_8.1 127.8.8.1 i
192 .168.8_08 255 255 2558 192 _168_8.11 192 168 .8.11 28
192.168.68.11 255_255_255_255 127.8_8.1 127.8.8.1 28
192 .168_.68.255 255._.255_255.255 192168 _8.11 192 .168.68.11 28
224._8.8.8 248 _8.8.08 192 168 .8.11 192 168 .8.11 28

255 _255_.255.255 255.255.255.255 192168 . 8.11 192 .168.68.11 i

Default Gateway: 192 .168_8.1

Persistent Routes:
Mone

Als nachstes haben wir die Netzwerk-Konfigurations-Konsole geéffnet und das
Programm netsh gedéffnet.

isrnetsh

etsh>?

he following commands are available:

context:
Goes up one context lewvel.
Displays a list of commands.

ommands in this

bort — Discards changes made while in offline mode.
dd — Adds a configuration entry to a list of entries.
lias — Add= an alias.

ridge — Changes to the "netsh bridge’ context.

e — Exits the program.

ommit — GCommits changes made while in offline mode.
elete — Deletes a cunfiquratiun entry from a list of entries.
iag — GChanges to the netsh diag’ context.

ump — Displays a configuration script.

HEC — RBuns a script file.

xit — Exits the program.

irewall — Changes to the ‘netsh firewall' context.

elp — Displays a list of commands.

interface — Changes to the “netsh interface’ context.
ffline — Z%et=s the current mode to offline.

nline — Sets the current mode to online.

opd — Pops a context from the stack.

ushd — Puszshes current context on stack.

uit — Exits the program.

as — Changes to the “netsh ras’ context.

outing — Changes to the “netsh routing’' context.

et — Updates configuration settings.

how — Displays information.
unalias — Deletes an alias.
winsock — Changes to the "netsh winsock’' context.

The following sub—contexts are available:
bridge diag firewall interface ras routing winsock

To view help for a command. type the command. followed hy a space. and then
type 7.

etshi*zhow mode

Status von netsh anzeigen lassen. Da der Status schon nline

Dann haben wir uns mit dem Befehl show mode in netsh den t
,online* war, mussten wir ihn nicht noch auf online setzen.



Als nachstes haben wir in den Interface-Kontext mit dem Befehl interface gewechselt
und haben uns mit dem Befehl show interface alle verfligbaren Netzwerkgerate
anzeigen lassen:

netszh*interface
netzh interface*show interface

Admin State State T upe Interface Name
Enahled Dedicated Local Area Connection
Enahled Internal Internal

Enahled Loophack Loophack

Dann haben wir in den Unterkontext ip gewechselt und mit dem Befehl reset all alle
Einstellungen geldscht. Weiterhin haben wir dann eine neue IP-Adresse mit

set address “Local Area Connection” static 192.168.0.21 255.255.255.0 192.168.0.1 1
gesetzt.

netzh interface iprzet address “Local Area Connection' static 192.168.8.21 255.2
gi.EEE.E 192 .168.8.1 1

Nun haben wir den ersten DNS-Server mit
set dns “Local Area Connection” static 192.168.0.1 gesetzt, aquivalent verfuhren wir
mit dem WINS-Server.

etsh interface iprzet dns “Local Area Connection' static 192.168.8.1

etzh interface iprset wins '"Local Area Connection' static 192_.163.8.1

Bei der Kontrolle der Netzwerkkonfigurationen erhielten wir die folgenden Angaben:

E:~>ipconfig ~all

Windows IP Configuration

Hozt Mame . . . . . . . - - - - = eins

Primary Dns Suffix . . - = - - = netprak.iuk.test
Mode Type . . . . . . . « =« = = = Hybrid

IP Routing Enabled. . . - = = - = HNo

WINS Proxy Enahbhled. . . = = = = Ho

DHS Suffix Search List. S E 8 E e

netprak.iuk.test
netprak.iuk.test
iuk.test

Ethernet adapter Local Area Connection:

netprak.iuk.test
Intel{R> PRO-188BB8 CT Hetwork Connect

EB—EE—EE—4F—EE—75
o

192.168.8.21
255.255.255.8
192.168.8.1
192.168.8.1
192.168.8.1

Connection—specific DNS Suffix .
Description . . . . . . . - - . .

Physical Address.
Dhcp Enabled. . .
IP Address. . . .

ion

Subnet Maszk . . . .
Default Gateway . .
DNS Servers . . . .
Primary WINS Server

Wie man sieht haben die verschiedenen Parameter die manuell zugewiesenen Werte
angenommen.



Anschliel3end haben wir uns mit den Befehlen ping und tracert vergewissert, dass die
vorgenommenen Einstellungen auch korrekt sind.

E=“>ping 192_168.6_28
Pinging 192.168.8.28 with 32 bytes of data:

Reply from 192.168_8_.28: huytes=32 time<imsz TTL=64
Reply from 122.168.08.28: bytes=32 time<ims TTL=64
Reply from 192.168_8_.28: huytes=32 time<imsz TTL=64
Reply from 192.168.08.28: bytes=32 time<ims TTL=64

Ping statistics for 192.168.8.28:

Packetz: Sent = 4, Received = 4, Lost = 8 (B@x loss),
Approximate round trip times in milli-seconds:

Minimum = @m=z,. Maximum = Bms,. Average = Bms
E:%>tracert 172_168_0_20

Tracing woute to 192.168.6.20 over a maximum of 38 hop=s

1 <1 ms <1 ms <1 msz 192.168.6.28

Twrace complete.

Wie man sieht, funktioniert sowohl der Befehl ping als auch tracert, denn wir erhalten
ein Signal zurlck.

Nun haben wir die Namensauflosung mit nslookup fir drei Rechnernamen getestet:

» nzlookup www.informatik.uni—rostock.de
erver: vesuw.informatik.uni—rostock.de
ddress: 139.360.1.209

liases: www.informatik.uni—rostock.de

NS request timed out.

timeout was 2 seconds.

Request to www.informatik.uni—rostock.de timed-ount
> nzlookup labmaster_netprak.iuk.test

erver: labmaster.netprak.iuvk.test

ddres=s:- 192_163.0.1

labmaster._.netprak.iuk_test can’t find nslookup: Mon—existent domain
» nzlookup google.de

erver: google.de

ddresses: 216.237.57.184, 66.247_93_184, Y2_.14.221_184

Wie zu sehen ist, haben wir zu den gegeben Rechnernamen eine oder auch mehrere
Adressen gefunden.
h:\)nhtstat -n . . .
| a1 fron Commoction: Jetzt haben wir mit nbtstat -n die lokale Net-
Hode IpAddress: [192.168.8.211 Scope Id: [1 BIOS'Tabe"e anZGIgen |assen Und
NHetBI0OS Local Name Tahle . .
anschlielend haben wir nbtstat —a labmaster

Hame Type Status

EINS <@@> UNIQUE Registered aufgerufen.
EINS <28> UNIQUE Registered
INFORMATIK <a@> GROUP Registered

[E:x>nbhtstat —a labmaster

Local Area Connection:
Mode IpAddress: [192.168.8.211 Scope Id: [1

NetBIO2 Remote Machine Mame Tahle

Hame Type Status
MUNGO <@@> UNIQUE Registered
MUNGO <@3> UNIQUE Registered
MUNGO <28> UNIQUE Registered
..__MSBROWSE__.<@1> GROUP Registered
LABMASTER <@@> UNIGQUE Registered
LABMASTER <@3> UNIQUE Registered
LABMASTER £28> UNIQUE Registered
NETPRAK {@@> GROUP Registered
NETPRAK {1B> UNIQUE Registered
NETPRAK £1¢> GROUP Registered
NETPRAK <1D> UNIQUE Registered
NETPRAK <1E> GROUP Registered

MAC Address = BB-BB-DB-BE-AB-00




Nun haben wir uns mit net send selbst eine Nachricht geschickt.

E=“>net send 192.168.A.21 BEEBBEBEEBBBEEEB
The message was successfully sent to 192.168.6.21.

= x|
Message from EINS o 192,168.0,21 on 15.11.2007 10:45:54

Wie man sieht, hat dies auch gut

funktioniert BEEEEEEEEEEEEEE

Als Letztes haben wir uns noch mit net name die Liste der Namen ausgeben lassen,
die Nachrichten empfangen kdnnen.

E:\}net name
The Messenger service is not started.

Iz it OK to start it? (¥-/H> [¥1: ¢

The Meszzenger service is starting...
The Messenger service was started successfully.

MHame

he command completed successfully.

IHNS
DMINISTRATOR

Ez~>nbhtstat —n

Local Area Connection:
Mode IpAddress: [192.168.8.211 Scope Id:- [1

MetBIOS Local Mame Tahle

Mame Type Status
EINS €8> UNIQUE Registered
EINS 28> UNIQUE Regiztered
INFORMATIK £@d> GROUP Registered
EINS <@1> UNIQUE Regiztered
EINS @3> UNIQUE Registered
ADMINISTRATOR <B@3> UNIQUE Registered

Es ist in beiden Abbildungen zu sehen, dass ich nur mit dem Administrator und mir
selbst kommunizieren kann.



Aufgabe 3: Dekonfiguration tiber Kommandozeile

Zu Beginn des Versuches haben wir ,netsh* in den Offinemodus gewechselt.

srnetsh
etsh>offline

etsh>*zhow mode
ffline

Diese Umstellung hat zur Folge, dass eingegebene Begriffe gesammelt werden und
erst mit dem Befehl ,commit* ausgefuhrt werden. Im Onlinemodus werden sie
dagegen sofort ausgefuhrt.

Anschliessend wechselten wir in den Interface- und dann in den IP-Kontext:

netsh*interface
netzh interfaceXip
netsh interface ip>

In diesem Kontext haben wir dann den DNS-Server und dann den WINS-Server
geldscht:

etzh interface ip»del dns "Local Area Connection™ 192 _168.@_.1
k.

etsh interface iprdel wins "Local Area Connection' 192.168.4.1

Die Servernamen wurden somit aus der Namenliste der DNS und WINS gel6scht.
Anschliel3end versuchten wir die IP-Adresse ebenfalls I6schen:

etzh interface iprdel address "Local Area Connection' 192.168.8.21

n interface not using DHCP must have one or more static IP Addresses.

.Netsh” brachte die Antwort, dass das Loschen der IP-Adresse unzulassig sei, well
die Zuweisung der IP-Adresse manuell geschieht. Loschen ware nur moéglich, wenn
DHCP (Dynamic Host Configuration Protocol) aktiviert ist, da dieses die
automatische Zuweisung der IP-Adresse tbernimmt und nach einem Ldschvorgang
eine neue Adresse zuweisen wirde.

Abschliel3end wurden die eingegebenen Befehle ausgefihrt:

netsh interface ipicommit



Aufgabe 4: Konfiguration Uiber die Grafische Oberflache

Um unter Windows XP die Netzwerkeinstellungen mittels grafischer Oberflache
durchzufihren, haben wir unter ,Network Connection“ (Aufruf Gber Startmena) die
verfugbaren Netzwerkverbindungen aufgerufen:

" Network Connections - 10l =l

File Edit Miew Favorites Tools Advanced Help | :,'
G Back - d - ? /.. ) Search Folders Elv
Address |~g Metwork Connections = G0
*| LANM or High-Speed Internet
Network Tasks S

[E] Create anew
connection

9 Set up a home or small

~ office network

@ Change Windows
Firewall settings

& Disable this netwark
device

% Repair this connection
Iq:ﬂ Rename this connection

&) View skatus of this
connection

Change settings of this
connection

Other Places S

@ Control Panel
\.3 My Mebwork Places
& My Docurnents
My Computer

»

Details

Local Area Connection
LAM or High-Soeed Internet LI

Um die IP- Einstellungen zu &ndern haben wir unter ,local Area Connection” mittels
rechter Maustaste im Kontextmeni die Eigenschaften des Protokolls aufgerufen
(Properties —> This Connection uses following Item -> Internet Protocol (TCP/IP)).

24| |m erscheinenden Dialog wahlten wir ,Advanced*
Gararl| Autnioston] advanced um die Einstellungen der IP-Adresse, Netzmaske,
Connect using: .
[ oA e o, G_ateway, Domainnamen, DNS- und WINS-Server
[ e | einzutragen:

This connection uses the following items:

% Client for Microsoft Metworks

.@ File: and Printer Sharing for Microsoft Metwarks 2=l
S Intemnet Protocol [TCR/AP] -
IP Setings | DNS | wiNS | Options |
1P addreszes
Irstal... | Whirstall | Fraperties I |P addiess | Bl e
~ Description 192.168.0.11 255.255.255.0
Transmission Contral Protocol/nteret Protocal. The default
wide area network protocol that provides communication
across diverse interconnected networks.
Add | Edit Remove |
™ Show icon in natification area when connected
[+ Matify me when this connection has limited or no cornectivig - Defauilt o
Gateway | etric ‘
192.168.0.1 1
[k | Lanze! |
fad. | Ede. Remave |
IP-Adresse, Netzmaske, Gateway: I Automatic melic
Interfane metis: I




DNS-Server: 21 x]
IP Setiings NS | wiNS | Options |

DMS server addiesses, in order of use:

il
k1

Add. Edt... Remove |
The fallowing three settings are applied to all connections with TCRAAP
enabled. For rezalution of ungualified names:

& &ppend primary and connection specific DNS suffives
W &ppend parent suffises of the primany DMS suffis
 sppend theze DNS suffices [in order);

il
k3

pod, | Edi Remove. |

DM suffis For this connection: Inetprak.iuk.test

[V Register this connection's addresses in DNS
[~ Use thiz connection's DNS suffis in DNS registration

Ok I Cancel

WINS-Server: 2]

IP Gettings | DNG ~ WINS | Optians |

WINS addresses, in order of use:
]
Bl

Add.. Edt. | Remove |

If LHOSTS lookup iz enabled, it applies to all connections for which
TCP/IP is enabled.

¥ Enable LMHOSTS lookup Impart LMHOSTS. .. |

MetBl0S setting
& Default:

Usze MetBIOS zetting from the DHCP server. If static |P address is
uzed or the DHCP zerver does not provide MetBIOS setting,
enable MetBIOS over TCP/IP.

" Enable MetBI0S over TCPAP
" Disable NetBI0S aver TCP/P

(u] I Cancel |

Die Anderungen wurden abschlieRend mit OK bestatigt.
Services:

Anschlie3end lie3en wir uns die Netzwerkdienste anzeigen (Control Panel ->
Administrative Tools -> Services ).



=10l ]

File Action View Help
¢« |@EEFRE 2y =n 0=
% Services (Local) Mame / | Diescripkion | Stakus | Startup Type I Log On As | ﬂ
%Network DDE Provides n... Disabled Local System
% Metwork DODE DIDM Manages D... Disabled Local System
%Network Location A... Collects am.,.  Started Manual Local System
%Network Provisionin... Manages X... Manual Local System
%NT LM Security Sup...  Provides s...  Started Tanual Local System
%Performance Logs a... Collects pe... Manual Metwark 5.,
%Plug and Play Enablzs ac... Started Aukomatic Local System
%Portahle Media Seri... Retrievest.., IManual Local System
%Print Spooler Loads files ... Started Aukomatic Local System
%Protected Storage Provides pr... Started Automatic Local System
%QDS RSWP Provides n... Manual Local System
%Remote Access Auk,,, Createsa .., Manual Local System
%Remote Access Con... Createsa ... Ianual Local System
%Remote Desktop He... Manages a... Tanual Local System
%Remote Procedurs ... Provides th... Started Aukomatic Mebwork 5.,
%Remote Procedurs ... Managest... Manual Metwark 5.,
Remote Registry Enables re...  Started Aukomatic Local Service
% Removable Storage Tanual Local System
%Routing and Remat... Offers rout... Disabled Local System
%Secondary Logon Enablzs sk...  Started Aukomatic Local System
%Security Accounts ... Stores sec...  Started Autormatic Local System
%Security Cenker Monitors s...  Started Aukarmatic Local System
Server Supports fil,..  Started Automatic Local System
%Shell Hardware Det.., Providesn...  Started Aukomatic Local System
%Simple TCR/IP Servi... Supportst,.,  Started Aukomatic Local System
%Smart Card Manages a... Ianual Local Service
%SSDP Discovery Ser... Enables dis... Started Ianual Local Service
%System Event Matifi,., Tracks syst,., Started Aukomatic Local System
%System Restore Zer,., Performss,.,  Started Aukomatic Local System
%Task Scheduler Ensbles a ...  Started Aukomatic Local System
%TCPJ’IP MetBIOS Hel... Enables su...  Started Aukomatic Local Service
%TCPJ’IP Print Server Provides a ... Manual Local System
% Telephaony Manual Local System
i
% Terminal Services Allows mulk..,  Started Ianual Local System
% Themes Provides u..,  Started Aukomatic Local System
%Uninterruptible Paw.., Manages a... Manual Local Service
%Universal Plug and ... Provides s... IManual Local Service
%\-‘olume Shadow Copy  Manages a... Tanual Local System
% WebClient Enables Wi... Started Aukomatic Local Service
%Windows Audio Manages a... Started Aukomatic Local System
%Windows Firewall{In,.. Providesn... Started Aukomatic Local System
%Windows Image Ac... Providesim... Started anual Local System
%Windows Installer Adds, modi... Tanual Local System
%Windows Managem... Provides a... Started Automatic Local System
%Windows Managerm... Provides s... Manual Local System
%Windows Tirne: Mainkains d...  Started Aukomatic Local System
%Wireless Zero Confi... Provides a...  Started Aukomatic Local System
%WMI Perfarmance A... Provides p... Manual Local System
% Workstation Creates an...  Started Aukomatic Local System =
Extended p, Standard

@# Startl Ik I 42 Administrative Tools I B E:\WINNT|system32icm... | 'L‘,f 15 - Paint ”% Services

Dort starteten wir den ,telnet“-Dienst und den Simple TCP/IP-Services-Dienst.
Domaine ,netprak®
Weiterhin meldeten wir den Computer in der Domaine ,netprak® an, indem wir Dialog

~System® 6ffneten (Systemsteuerung -> System). Dort &nderten wir unter ,Computer
Name* den korrekten Rechnernamen (,eins“) und den Domainnamen (,netprak®):



Computer Name Changes

—

(v

NETPR&K]

Zum Schluss bestétigten wir die Eingaben und starteten den Computer neu.



Aufgabe 5: Freigabe eines Verzeichnisses

Als erstes erstellten wir ein Verzeichnis mit dem Namen ,Share“ auf der lokalen

Festplatte und kopierten wahllos ein paar
Dateien hinein. Mittels rechtem Mausklick auf
den Dateiordner -> ,Properties* (Eigenschaften)
-> Sharing and Security* (Freigabe) gelangen
wir in das Kontextmend, und mit Setzen des
Héakchens im Kontrollkdstchen ,Diesen Ordner
im Netzwerk freigeben” wird dann auch die
allgemeine Freigabe dieses Ordners fir das
Netzwerk erteilt. Standardmafiig wird der Datei-
/Ordnername als Freigabename vorgeschlagen,
den wir hier auch so belassen, und aktivieren
ebenfalls noch die Option ,Netzwerkbenutzer
durfen Dateien verandern®, womit alle Benutzer
des Netzwerkes volle Lese- und Schreibrechte
fur diesen Ordner besitzen. Mit klick auf
,Ubernehmen* werden die so gemachten
Eintellungen wirksam, und der Ordner wird
freigegeben.

el Sipenschafren van Shave

rAllgemeinJ Freigabe. AnpassenJ

Lokale Freigabe und Sicherheit

“14 Klicken Sie auf dizsen Ordner. und ziehen Sie ik in
L "g den Ordner Gemeinzame Dokumente, um ikn aur fin
Benutzer diezes Computers freizugeben.

Aktivieren Sie folgendes K.ontrollkastchen, um den
Ordner und untergeardnete Ordner nicht freizugeben.

Diggen Ordner nicht freigeben
Metzwerkfreigabe und -zicherheit
Aktivieren Sie das erste Kontrollkastchen, und geben
_1,_'.’_‘_1] Sie einen Freigabenamen ein, urn diesen Ordner fur

= andere Benutzer diezes Computers und im Metzwerk
freizugeben.

[E] Diesen Ordrer im Metzwerk freigeben

Freigabename: | Share

[E] Metzwerkbenutzer diifen D ateien verindem
Weitere Informationen Uber Freigabe und Sicherbeit.

i) Der'Windows-Firewal ist so konfiguriert, dass dieser Ordner fiir
andere Computer im Metzwerk freigegeben werden kann.

Windows-Firewalleinstelungen anzeigen

@ ) "] Abblechen) \jUbemehmerD

Um die Wirksamkeit unserer eben gemachten Freigabe zu kontrollieren, gehen wir
Uber ,Arbeitsplatz” -> ,Netzwerkumgebung” -> wahlen unser Netz ,Netprak” ->
wéhlen unseren eigenen Rechner ,eins” und alle fur diesen Rechner bestehenden
Freigaben werden nun angezeigt: Neben dem Drucker-/Faxfreigabe-Ordner und dem
Task-Ordner, ist nun auch der eigene Ordner ,Share* freigegeben und fur jedermann

im eigenen Netz sichtbar.

[ g 1=
File Edit View Fawarites Tools Help | ;','
Qe - ) - T | /V ) Search Folders | &

Address [ 1 {1gins = B

& \
Network Tasks & f/ Share L .;j Printers and Faxes
o Add 3 network place =h=Y =
& View network 2)
~ connectians /j Scheduled Tasks
< setup awireless

network for a home or
small office

. Show icons For
networked UPnP

devices LI

Im folgendem lassen wir uns die Freigaben des Computers ,Labmaster” anzeigen,
indem wir wiederum Uber ,Arbeitsplatz* -> ,Netzwerkumgebung*“ -> wahlen unser
Netz ,Netprak” -> den Rechner ,Labmaster auswahlen:

T -laix
File Edit Vi=w Favorites  Tools  Help | !';'
O Back - |7 tr | 7 ! search Folders ‘ Elv

Address [ %) Metprak Ry~

Network Tasks

J Add a network place

& vizw netwark
connections

\1’, Sek up a wireless
network for a home or
small office

@ Show icons for
networked UPnP
devices

Other Places

»

K
K

&

Drei

NETPRAK Samba Server
{Labmaster)

ier

Eins

W9
‘\%‘g METPRAK Samba Server (Mungo)



Und nach erfolgter Anmeldung mit Nutzernamen und Passwort (hier beides
Lhetprak®), werden die nachfolgenden 9 Ordner des Rechners ,Labmaster” als
freigegeben angezeigt:

l NETPRAK Samba Server (Labmaster) '

File Edit Wiew Favoribes Tools  Help

OBack ML > I ir

Addressl 5' ViLabmaster

| Search Folders

E'.

b

Metwork Tasks

r] dfs r/ install r/ nekprak.

o Add @ network place — Su=1 ==

e_._ Wieww nietwork, connections ) X \
<2 Set up a wirelsss network __._‘../ nistprakl _'_._‘_/ prakdfs H‘_/ prafile

for a home ar small office =u=" =n=] =m="1
 Show icons For networked
UPnP devices sharel ',/ speicher r'/ tmip

—_ —_ —_

kol

Other Places

' " Printers and Faxes
) Metprak g

H Enkire Mebwork,

Wir werfen noch einen kurzen Blick in den Ordner ,sharel” und finden dort eine
einzige Datei:

= | dam=
=| TextDocumert
= | KR

In der KommandOkonSOIe von :nDocuments and Settings“dministrator®net view eins
Windows ist es ebenso méglich, Fhared resources at eins

sich die Freigaben einzelner
Rechner anzeigen zu lassen. Dazu

verwenden wir den Befehl
,het view <Rechnername>*“.

Share name Type Used as Comment

he command completed successfully.

:sDocuments and Settings~Administrator>net view labmaster
. . . . Shared resources at labmaster

Mit ,net view eins* werden die
freigegebenen Ordner unseres
eigenen Rechners, hier also nur
~Share”, ausgegeben, und mit
,net view labmaster” werden alle 9 : ik Heimatverzeichnis
freigegebenen Ordner des :
Rechners ,Labmaster angezeigt. i
Was im Unterschied zur grafiSchen i SR S b i
Anzeige hier nicht dargestellt wird,

sind die Druckerfreigaben und der Task-Ordner des eigenen Rechners.

ETPRAK Samba Server

Share name Type Used as Comment




Aufgabe 6: Sicheres Windows

In dieser Aufgabe spiren wir mit Hilfe des Programmes ,nmap*“ (gehdrt nicht zum
Lieferumfang von MS Windows) Sicherheitsliicken beim Betreiben von Windows XP
in offenen Netzen auf. Mit Hilfe der beiden Testverfahren TCP Connect-Scan und
TCP SYN-Scan werden wir den eigenen Rechner auf offene Ports hin untersuchen.

TCP Connect-Scan: ,nmap*“ verhalt sich dabei wie ein normaler Client, d.h., es
versucht Gber den zu scannenden Port eine vollstéandige TCP-
Verbindung aufzubauen. Kommt eine Verbindung zustande, so
ist der Port offen. Dieser Port-Angriff ist jedoch einfach zu
entdecken und wird von den meisten Betriebssystemen
protokolliert.

TCP SYN-Scan: ,nmap”“ scannt die Ports durch senden eines Syn-Signals, dabei
wird jedoch keine vollstandige TCP-Verbindung aufgebaut:
sobald nmap ein ,SYN/ACK* als Antwort des Ports vom
Zielrechner erhélt, sendet es an ihn ein ,RST“-Signal und
beendet umgehend diese halb-offene Verbindung wieder. Mit
dieser Methode kann unter Umsténden eine Erkennung des
Portscans durch den Zielrechner vermieden werden.

Leider konnten wir in unserem Versuch den TCP SYN-Scan mit Ziel eigener Rechner
nicht durchfuihren, da dieser angeblich nicht von unserem Betriebssystem unterstitzt
wird.

Nach Eingabe des entsprechenden Befehls: nmap —sS 192.168.0.21
erhielten wir folgende Fehlermeldung:

[E:“Documentz and Settings“Administrator>nmap —=&% 192_168.8.21

Starting Mmap 4.28 ( http://insecure.org > at 2087-11-15 11:28 W. Europe Standar

ime
Bkipping SYN Stealth Scan against 192.168.8.21 bhecause Windows does not support
canning your own machine <localhost?> this way.

fill @ scanned ports on 192.168.08.21 are

finished: 1 IP address <1 host up> scanned in 13.815 seconds

[E:“Documents and Settings“Administrator>nmap —v —sl 172.1e8.8.21

. t?l:t:i.ng Hmap 4.28 { http://insecure.org > at 2087-11-15 11:27 U. Europe Standar
ime
Wle gehen daher nahtlos Initiating Parallel DMS resolution of 1 host. at 11:

27
ompleted Parallel DHS resolution of 1 host. at 11:28. 13.088s elapsed
Zum TCP'ConneCt'TeSt Initiating Connect{> Scan at 11:28
L. . [Ecanning 192.168.8.21 [1697 ports]
uber DurCh Elngabe deS Dizcovered open port 3389-/tcp on 192.168.8.21
onnect{> Scan Timing: About 12.26% done; EIC: 11:32 {(@:83:35 remainingl
Befehls Discovered open port 3462-/tcp on 192.168.8.21

Tncrescing oind Helay fon 1920768 0,25 fvoa'® to 5 d 11 £13 a d
—\/ — ncreasing sen elay for . .a. »om to ue to out o ropped p
nmap Vv ST 192168021 robes since last increase.
H H Discovered open port 445/tcp on 192.168.8.21
(d'e Opt'on -V maCht nmap Dizcovered open port 135/tcp on 192.168.8.21
. . Discovered open port 9-/tcp on 192.168.8.21
nur ein Wen|g Discovered open port 13/tcp on 192.168.8.21
Discovered open port P-tcp on 192.168.8.21

a 1 o 1 Dizcovered open port 1% tcp on 192.168.8.21
”gespraChlger ’ Zelgt also Dizscovered open port 1?/tcp on 192.168.8.21

SChOI’l Wahl’end des Ingliggdlggngeg:(;pﬁgggﬂ:ggl:}éezgp 254 ggsdelap..ed {1697 total ports?
testens was an) erhalten ot Shoun: 1889 Filtered ponis
. 13 STATE SERVICE
wir nebenstehendes , open  echo
Testergebnis: open  dagtime

open chargen

open

open

open
1339/tcp open ms—term—serv
3462 /tcp open track

map finished: 1 IP address (1 host up) scanned in 273.188 seconds
Raw packets sent: @ (BB> | Rcuvd: @ (BB>




In diesem Test wurden die wichtigsten 1697 Ports von insgesamt ca. 65500 auf ihre
Verbindungsfreundlichkeit hin untersucht. Dabei wurden uns von nmap insgesamt 10
offene Ports gemeldet.

Das sind zum Beispiel:
Port 135: MS-RPC (Remote Procedure Call)

Gehort seit Windows 2000 zum MS Windows-Netzwerkdienst. Mit
dessen Hilfe lassen sich andere entfernte Rechner administrieren
(fernsteuern). So lassen sich Netzwerkfreigaben konfigurieren,
Systemdienste kdnnen gestartet und beendet werden, selbst ein
Abschalten oder Neustart des Zielrechners ist damit mdglich.

Port 139: NetBIOS Session Service

NetBIOS ist Bestandteil des MS Windows-Netzwerkdienstes und wird
Uberwiegend zum Datentransfer (Dateien/Drucker) genutzt. Der
Authentifizierungsmechanismus wird als nicht besonders sicher
eingestuft, und oftmals erfolgen Netzwerkfreigaben ohne Passwort.

Port 3389: Remote Desktop

Dieser Port ist fur den Terminalserver von Microsoft zustandig. Dieser
sollte bei Servern, die diesen Dienst anbieten auch offen bleiben.

Nun Deaktivieren wir die beiden Dienste ,Server” und ,Workstation®. Dazu starten wir
die ,Microsoft Management Console* (,MMC.EXE" tber Ausfiihren, oder die
Verwaltung aus der Systemeinstellungen), figen nétigenfalls noch das
entsprechende Snap-In ,Dienste” hinzu und deaktivieren die Dienste Uber das
Kontextmend, welches nach anklicken mit der rechten Maustaste auf den
entsprechenden Dienst hin erscheint: ,Microsoft DS* und ,track” (die sollten den Port
445 und 3462 beanspruchen).

E:\Documents and Settings“\Administrator>nmap —v —sT eins

Nun fUhren wir den TCP cSlt:%l:t::i.ng Nmap 4.28 ¢ http://insecure.org ) at 2887-11-15 11:44 Y. Euwrope Standar|
ConneCt_Scan en Welteres mal Ini;'ingting Parallel DNS resolution of 1 host. at 11:44

Completed Parallel DNS resolution of 1 host. at 11:44, 13.88s elapsed
aus Und erhalten Initiating Connect({) Scan at 11:44
. Scanning 192.168.98.21 [1697 portsl
nebenStehendeS ReSUItat- Discovered open port 338%/tcp on 192.168.8

Connect{> Scan Timing: About B8.6%% done; ETC 11:50 (B:85:16 remaining>
Discovered open port ?/tcp on 192.168.0.21
Discovered open port 17-/tcp on 192.168.0.21
ES Wel‘den nunmEhr nur nOCh 8 Discovered open port 135/tcp on 192.168.8.21
Stats: @:P2:58 elapzed; @ hosts completed {1 up), 1 undergoing Connect{) Scan
(o)1 (=TalHRleT g o [Taal=] (o [T olo] g W02 ¥ AWM Connect OO Scan Tining: About 44.237% done; ETC: 11:50 <B:@3:18 remaining)
Dizcovered open port 139/tcp on 192._168.8.21

und 3462 sind aus der Liste Discovered open port ?/tcp on 192.168.0.21
. D%scouered open port 13/tcp on 192.168.8.21
durch Beendigung der e D Dt cern aE 11 :s0. Se4-36e elapsed (1697 total ports)
entsprechenden Dienste o serescing poscs oniosach.0oit 17 90
verschwunden. i s 6 et i

Pstep open echo

open discard

open daytime

open gotd

open chargen

open  MSEpc

open nethios-ssn
3389 /tcp open ms-term-serv

Nmap finished: 1 IP address <1 host up? scanned in 377 398 seconds
Raw packets sent: @ (BB> | Rcud: B (BB




[ llgemein | 2nmelden | | abhangigkeiten)
Mit Aktivierung des TelNet-Dienstes gesellt sich Port 23 zur
Liste der offenen Ports hinzu. Uber diese unverschlisselte e L L T
Datenverbindung ist das Ausfiihren von Befehlen und R
Programmen direkt auf dem Zielrechner mdglich. EAee e

Starttyp: Automatisch ﬂ
Staten ) (Bzengen ) (_Anhalen Fortsetzen

Und hier kommt der Beweis: 8 -2 O
TCP Connect-Test nach Aktivierung TCP Connect-Test nach Deaktivierung
des TelNet-Dienstes: des TelNet-Dienstes:

Stdl"iinqtﬂl'lﬁl) 4.20 ¢ http://insecure.ory ) at 2087-11-22 19:01 Vesteuropfische Starting Nmap 4.28 ( http://insecure.oryg ) at 2087-11-22 18:52 Westeuropfische N
ornalzei ornalzeit

Initiating Parallel DNS resolution of 1 host. at 19:@1 Initiating Parallel DNS resolution of 1 host. at 18:52

Conpleted Parallel DNE resolution of 1 host. at 19:01, B.08s elapsed Conpleted Parallel DNS resolution of 1 host. at 18:52, B.B2s elapsed

Initiating Connect<) Scan at 19:01 Initiating Connect{> Scan at 1B:52

goanning privat-ah2iicds (192.168,178.21) [1697 ports] Scanning privat-ab2i1cds ¢(192.168.178.21) [1697 ports]

Discovered open port gigﬁggp“gniﬁzigga”“ 21 Connect?) Scan Timing: Ahout 9.99% done; ETC: 18:58 (B:85:84 renaining)

N Discovered open port 135/tcp on 192.168.178.21
ngggggf‘:ngggnT;z::gﬂgygg; zniﬁgzdggg, ETC 19 B (B:84:39 renaining) Discovered open port 445/tcp on 192.168.178.21

Discovered open port 139/tcp on 192.168. 173 21 Discovered open port 139/tcp on 192.168.178.21
Conpleted Connect(}> Scan at 19:06, 34B.@5s elapsed (1697 total ports) Conpleted Connect(} Scan at 18:58, 348.@5s elapsed (1697 total ports)

Host privat-ahZilcds (192.168.178.21) appears to be up ... good. Host privat-ab2iicdS (192.168.178.21) appears to be up ... good.
Interesting ports on privat-ah2iicdS (192.168.178.21): Interesting ports on privat-ab2iicds (192.168.178.21):
Mot shown: 1693 closed ports Not shown: 1694 closed ports
STATE SERVICE PORT STATE SERVICE
telnet MSFpC
nSrpC nethios-ssn
nethios-ssn 445 /tcp open microsoft-ds

nicrosoft-ds
. Nmap finished: 1 IP address <1 host up) scanned in 348.563 seconds
Mmap finished: 1 IP address {1 host up) ..canned in 343 148 seconds ) s ment: 1 :
Rau packets sent: B (BB ! Rcud: B (B Raw packets sent: @ (AB> | Revd: B <BBY




Aufgabe 7: Automatische Konfiguration

In dieser Aufgabe werden wir uns mit der automatischen Konfiguration der
Netzwerkeinstellungen vertraut machen.

Dazu starten wir unter der Windows-Kommandokonsole das Programm netsh,
wechseln in den Kontext interface und anschliel3end ip, und mit der Eingabe der
folgenden drei Befehle wird die Netzwerkkarte automatisch konfiguriert:

set address ,Local Area Connection“ dhcp
Der Netzwerkkarte des eigenen Rechners wird automatisch vom
DHCP-Server die IP-Adresse, die Netzmaske und ein Default-Gateway

zugewiesen.

set dns ,Local Area Connection® dhcp
set wins ,Local Area Connection* dhcp

Die Server zur Namensauflosung werden ebenfalls durch den DHCP-Server
bestimmt.

E:~Documents and Settings“Adminisztratorinetsh

netshXip

The following command was not found: dip.

netzh*interface

netsh intewrfaceXip

netzh interface iprset adress "Local Area Connection' dhcp

The following command was not found: set adress "Local Area Connection' dhcp.

netsh interface ip*set address “Local Area Connection" dhcp
0k.

netsh interface ip*szet dns “Local Area Connection' dhcp
0k.

netzh interface iprset wins "Local Area Connection' dhcp
0k.

Alle drei Befehle wurden von netsh akzeptiert und so mit einem ,,Ok.“ quittiert. Um
nun die neu gemachte Netzwerkkonfiguration ohne Neustart des PC’s zu aktivieren,
beenden wir netsh und geben den Befehl ipconfig /renew ein. Mit ipconfig /all lassen
wir uns nun die Netzwerkkonfiguration anzeigen:

E-z~Documents and Settings>Administrator>ipconfig ~renew

Windows IP GConfiguration

Fthernet adapter Local Area Connection:

Connection—specific DHS Suffix = = netprak.iuk.test
IP Address - -8.41
Subnet Mas = - -255.8
Default Gatewawy H -a._4

E:~Documents and Settings~Administrator>ipconfig ~all

Windows IP Configuration

Ethernet adapter Local Awrea Connection:

Connection—specific DHS Suffix - = netprak.iuk.test
Descyription 2 Intel<R>»> PRO-188H8 CT Hetwork Connect

Physical Addw»ess. - . - - - - . . = B—38—@5—4F-EE—-75
Dhcp Enabled =

Autoconfiguration Enabled

1

-8

IP Address = 1921 -8.1
Subnet = 255.25 5
Default = - i
DHCP Seruver H - i
DHS Servers i
Lease Obtained z Donnevrstag.

- Hovember 20607 11:54:
Leazse Expires = Donnewstag. - Movemberxr 20807 17:-5<4-




Vom DHCP-Server wurde uns nun folgende Konfiguration zugewiesen:

IP-Adresse: 192.168.0.11
Netzmaske: 255.255.255.0
Default-Gateway: 192.168.0.1
DNS-Server: 192.168.0.1
DHCP-Server: 192.168.0.1

Nun geben wir die IP-Adresse unseres Rechners mit dem Befehl ipconfig /release
wieder frei und schauen uns das Resultat mittels ipconfig /all an:

E:“Documents and Settings“~Administratoripconfig ~srelease

Windows IP Configuration

Ethernet adapter Local Area Connection:
Connection—specific DHE Suffix -iuk.test
IP Address. . . . . . . - . . .
Subnet Mask . . . . . . . . . .
Default Gateway . . . . - . . .
E:“Documents and Settings“~Administratoripconfig ~all
Windows IP Configuration

Hozt Mame . . . eins

Primary Dns Suffix
Mode Type . . . .

IP Routing Enabled.
WINS Proxy Enabled.

Unknown
Ho
Mo

Ethernet adapter Local Area Connection:

netprak.iuk.test
Intel<R> PRO-1880 CT Metwork Connect]

AA-38—W5—4F-EE-/5
Yes

Yes

A.8.8.8

A.A.8.8

Connection—specific DHS Suffix
Dezcrdiption . - . . . . - . . .

Phyzical Address. . . . .
Dhcp Enabled. . . . . . .
Autoconfiguration Enabled
IP Address. . . . . . . .
Subnet Mask . . . . .
Default Gateway . . .
DHCP Server . . . .

255,255,255 .255

Alle vom DHCP-Server zugewiesenen Adressen wurden aus der
Netzwerkkonfiguration entfernt. Die hier eingetragene IP-Adresse: 0.0.0.0 ist eine
Ungultige und weist normalerweise auf eine nicht bestehende Netzwerkverbindung
oder eine nicht funktionierende Netzwerkkarte hin.

Aber da die automatische Netzwerkkonfiguration noch aktiviert ist, reicht ein

ipconfig /renew, damit die Netzwerkkarte eine Zuweisungsanfrage an den DHCP-
Server sendet und alle notwendigen Adressen von ihm wiederum zugewiesen
bekommt. Die nun zugewiesenen Adressen sollten identisch mit den Vorherigen sein,
lediglich die IP-Adresse konnte sich andern, da sie vielleicht zwischenzeitlich vom
DHCP-Server an einem anderen Rechner vergeben wurde.

Zum Abschluss versuchen wir noch zwei PC’s direkt miteinander zu verbinden. Dazu
geben wir erstmal die bestehenden Adressen mit ipconfig /release wieder frei.
Anschlie3end trennen wir die Verbindung zum Netzwerk, indem wir das Kabel der
Netzwerkkarte ziehen und unseren PC mit dem PC der Praktikumsgruppe 2 mit
einem Cross-Patch-Kabel verbinden. Dieses ist notwendig, da eine Direktverbindung
zweier Netzwerk-Endgerate nur Uber ein Kabel mit gekreuzten Leitungen (RX und TX



sind einmal vertauscht) funktioniert. Nach ca. einer Minute weist sich der eigene
Rechner selbst eine entsprechende Netzwerkkonfiguration mit der IP-Adresse:
169.254.142.14 zu.

E:“Documents and Settings“AdministratorXipconfig ~all
Windows IP Configuration

Host Hame . . . . . eins
Primary Dns Suffix
Mode Type . . . . .
IP Routing Enabled.
WINS Proxy Enabled.

Unknown
Ho
Mo

Ethernet adapter Local Area Connection:

netprak.iuk.test
Intel<{R>» PRO-18AH CT Metwork Connect

AA-38—-A5—4F-EE-75
Yes

Yes
169.254.142 .14
255.255.8.8

Connection—specific DNE Suffix
Description . . . . - . . . . .

Physzical Address. . . . . .
Dhcp Enabled. . . . . . . .
Autoconf iguration Enabled .
Autoconf iguration IP Address.
Subnet Maszk . . . . . . . .
Default Gateway . . . -

An den ersten beiden Bytes der neu zugewiesenen IP-Adresse (also 169.254) ist zu
erkennen, dass sich unserer Rechner in einer Direktverbindung mit einem anderen
PC befindet: Er befindet sich nun in einem sogenannten zeroconf (Zero Configuration
Networking)-Modus. Dieser Modus erlaubt ein konfigurationsfreies Betreiben von
Netzwerkgeraten innerhalb eines lokalen Netzwerkes mit Direktverbindungen mit
dem IP-Internetprotokoll. Da in einem solchem Netzwerk kein DHCP-Server existiert,
weist sich ein jeder Rechner selbst eine IP-Adresse nach folgendem Schema zu:

Mithilfe eines Zufallsgenerators wird eine IP-Adresse zwischen 169.254.1.0 und
169.254.254.255 vom Rechner generiert. Diese ist jedoch nur pseudozufallig:
rechnerspezifische Informationen, wie etwa die Physikalische Adresse der
Netzwerkkarte, flieRen in die Bestimmung dieser Link-Local-IP Adresse mit ein, um
die Chance zur Bestimmung einer bereits vergebenen IP-Adresse zu minimieren.
Nach Bestimmung dieser Adresse, wird diese fur sich beansprucht und im lokalen
Netzwerk getestet, um Adressenkonflikte zu vermeiden; Ist sie wider Erwarten doch
bereits vergeben, wird der gesamte Vorgang zur Bestimmung wiederholt. Dieser
Vorgang nennt sich Automatische IP-Allokation.



Zusatzaufgabe 1: IPSec

In diesem Versuch bauen wir eine verschliisselte Verbindung zwischen zwei XP-
Rechnern mit Hilfe des Programms ,mmc* auf:

Dazu starten wir ,mmc* und wahlen dort unter ,File* -> /Add Snap-In“:

'%] File  &ckion  View  Favorites

Add/Remove Snap-in

- [ B2

£ Console Rook Mams

Standalone | Estensions |

|Jze thiz page to add or remowe a standalone Snap-in from the console,

o] &

Snap-ins added to: ia Conzale Root

Description

Add.. Remoyve Ahot

Q. ] [ Cancel

Dort fihren wir den Add- Dialog aus, und wéahlen ,Services” aus:

Add Standalone Snap-in

x|

Available Standalone Snap-ins:

Snap-in
9] Link to web Address
ﬁ Local Users and Groups
ﬁ Ferformance Logs and Alerts
ff: Removable Storage Management
Reszultant Set of Policy
@ Securty Configuration and Analysis

Wendor |*_|
Microzaft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation
Microzoft Corporation

Microzoft Corporation

@" Iemplate& Microzoft Corporation ‘ .
% { Microzoft Carporation [
g Folders Microsoft Corporation

T Wireless Monitor Microzoft Carporation w]
Drezcription

Startg, stopz, and configures Windows services.




Im anschlieRenden Dialog wéhlten wir unseren Rechner (,Local computer*):

Services

Select the camplter yau want this snap-in ta manage.
Thiz znap-in will abways manage;

{#) Local computer; [the computer this conzole is running on

() Bnother computer:

[ ] Allaws the selected camputer ta be changed when launching fram the command line. This
anly applies if you zave the conzole,

[ Finizh l[ Cancel

Der Vorgang wird fur den ,IP Sec polices"- Dienst wiederholt:

Add Standalone Snap-in [3

Ayailable Standalone Snap-ing:

Snhap-in Wendor Bl

E [ndexing Service ticrozoft Corporation, |...

@ IF Security Monitar ticrozoft Corporation

'@EIF‘ Securty Policy Management | ticrozoft Corporation

@ Link to'Web dddress Microzoft Corparation

ﬁ Local Uzers and Groups icrozoft Corporation

ﬁ Performance Logs and Alertz bdicrozoft Corporation

,"?: Removable Storage Management bicrozoft Corporation

.3:::3 Fezultant Set of Paolicy blicrozoft Corporation

@ Secunty Configuration and Analysis Microzoft Corparation

@ Securty Templates ticrozoft Corporation [
Deszcription

[nternet Protocol Security [|PSec] &dministration. kManage IPSec [ |

policies for zecure communication with other computers.

[ &dd ] [ LCloze ]

Sollte der Dienst ,IP Sec polices” nicht gestartet sein, muss dieser nun gestartet
werden.



Im Kontextmeni von ,IP Sec polices” (rechte Maustaste) wird nun ein Tunnel
zwischen den Rechner eins (192.168.0.21) und Rechner zwei (192.168.0.22) erstellt:

f IP Security Policy Wizard @W

IP Secunty Policy Hame e
Mame thiz P Secunty policy and provide a bref descriphion
-
M arne:
Tunnel
Diezcnption:

Tunnel 2wizchen 192.168.0.21 und 192.168.0.22

[ < Back " Mext = l[ Cancel ]

Anschliessend werden zwei Regeln mittels Add- Dialog hinzugefugt:

( Tunnel Properties E]

Rules | General

Security rules for communicating with other computers

1P Security rules:

IP Filter List Filter &ction Authenticatio... Tl;
O <Dynamic Default Fesponze Kerberos <H|
[&] 2]
Add... ] [ Edit.. ] Bemove Llse Add 'wizard

[ Ok H Cancel I




Der Endpunkt der ersten Regel wird auf Rechner ,zwei* gelegt:
Security Rule Wizard

Tunnel Endpoint k2
The tunnel endpoint iz the tunneling computer clozest to the |P traffic destination, %
az specified by the zecurity rule's 1P filker list. e

An IPSec tunnel allows packets to raverze a public or private network with the secunty
level of a direct, private connection bebween bwo computers.

Specify the tunnel endpoint for the [P Securnty rule:

{3 This rule does not specify a turnel

(%) The tunrel endpaint iz zpecified by the following IP address;

192 . 168 . 0 . 22

[ < Back ” Mext = l[ Cancel ]

Als Uberwachungsmethode wird samtlicher Verkehr iber die IP- Adresse bestimmt:

Security Rule Wizard

IP Filter List
Select the P filker lizt For the type of [P traffic to which this secunty iile applies.

If nia [P filker in the following list matches vour needs, click Add to create a new one.

IP filker ligts:
Mame Cescription Add...
O AICMP Traffic batches all ICMP packets bet...
AP Traffic Matches all I packets from t..
O New IP Filter List

< Back ” Meut > ][ Cancel




Nach Erstellung des zweiten Tunnels (analog zu Tunnel 1) wird die
Sicherheitsrichtlinie im Kontextmenu von ,mmc* zugewiesen:

"1 Consolet - [Console Root\MP Security Policies on Local Computer] g@@

Bﬁ] File  Action ‘“iew Favorites  Window  Help — = x|
&~ @@ x 22282

(21 Consols Root MName  / Diescription Policy Assigred Last Maodified Tirme
u % zerviees (acdl | E4Tunpel Tunnel zwischen 192.168.0....  Yes 11/22/2007 12:20:4
= IF Security Palices on Loc)| @4 ¢, (Request Sec...  For all IP traffic, always req... Mo 11)8{2007 10:15:1C

AClient (Respond Onlv)  Communicate normally (uns... Mo 11/8/2007 10:15:1C
ecure Server (Requi..,  For all IP traffic, always req... Mo 11)/8/2007 10:15:1C
unnel TestTunnel Mo 11/21/2007 10:40:2

Die verschlisselte Verbindung sollte somit hergestellt sein.



Zusatzaufgabe 2: Firewall

In diesem Versuch wird eine Portbasierte Firewall eingerichtet, welche auf dem ,IP-
Sicherheitsrichtliniendienst” basiert. In unserem Beispiel soll der TCP- Port 23
gesperrt werden.

Dazu wird unter ,mmc" wieder eine neue IP- Sicherheitsrichtlinie erschaffen (siehe
Zusatzaufgabe 1) und dort eine neue Regel:

IP Security Policy Wizard

IP Security Policy Mame B
MHame thiz P Security policy and provide a brief description
M arne:
Firewall_23
D eszcription:

Fuzatzaufgabe 2

< Back ” Mewt » ][ Cancel

neue Regel (Add- Dialog):
Firewall_23 Properties ‘

Rules | General

Securty rles far communicating with ather computers
= =

1P Security rules:

| 1P Filker List Filter &ction Authenticatio... Tl.
a <Diynarnic: Default Response Kerberos <M
=] | (=]
[ agdly | [ Edi. Remove Use Add Wizard

[ aK ] [ Cancel




kein Tunnel -> gesamte Verbindungen -> neue IP- Filterliste:

Security Rule Wizard 1

IP Filter List "
Select the IP flter izt for the tppe of 1P traffic to which thiz secunty rule applies. %
e

IF nio [P filker in the following hist matches pour needs, click Add to create a new one.

IP filker lizts:

| MName D eszcription _ Add..
2 All ICMP Traffic katches all ICMP packets bet.. _
O 41l 1P Traffic Matches all IP packets from t... Edi..

{=b iblews |P Filter List
{3 Mew P Filter List [1

{ Remove

[ < Back ][ Mext = ][ Cancel ]

Im Edit- Dialog werden die Einstellungen auf den TCP- Port 23 gelegt:

—1IP Filter List bd

e A P filker ligt iz compozed of multiple filkers. In this wayp, multiple subnetz, [P
i’ addrezzez and protocolz can be combined inta ane [P filker.

Marme:

neue Filterlizte

Dezcrption; Add...
P Filters: Use Add Wizard
kirra... | Description Pratocal Source Paort Drestinatior|
Tes 23 AMNY AMNY [
£ [ >

0k, l [ Cancel




Um den Port 23 hinzuzufigen muss der Add- Dialog get6ffnet werden:
z.B.:

'IP Filter Wizard

IP Filter Description and Mirrored property 7
I1ze the Dezcription field to zpecify a name or a detailed explanation of the |F filker.
o

Select the Mirrored check box to specify a filker in each direction.

Dezcription;
Fort 22

[[;a»h*lirn:nred. M atch packets with the exact opposite source and destination
addresses.

[ < Back ” et ][ Canicel ]

Anschliessend wird der Ursprung festgelegt. In unserem Fall sollen alle Eingénge zu
unserer IP- Adresse gesperrt:

IP Filter Wizard
IP Traffic Source ‘
Specify the zource address of the [P traffic.
R
Source address:
Ay P Address [}
< Back " Meut > ] [ Cancel




Im anschliessenden Dialog wird die Zieladresse auf ,My IP Address” gelegt.

Im nachsten Schritt wird die Sperrung auf den Port 23 gesetzt:

IP Filter Wizard

IP Protocol Tupe
zource and destination ports,
Select a protocol pe:
| Other 2]
23

Select the IP protocol tupe. [F thiz type iz TCP or UDP, vou will alzo specify the

i

[ < Back “

Mest =

l [ Cancel ]

Der Konfigurationsdialog wird nun beendet und abschliessend muss die

Uberwachung nur noch gestartet werden:
(rechte Maustaste -> Assign)

[%] Console1 - [Console RoothIP Security Policies on Local Computer]

O

[%] File  Action Mew Favorites  Window  Help :‘_J_ilj_J_E‘J
= BHE XEHFB 2 3z ¥4
3 Console Roat || Mame Ciescripkian Policy Assigned
E2 5 IP Security Policies on L':":'é' Tunnel Tunnel zwischen 192,168.0.... Mo
Mew IP Security Policy T
Server (Request Sec..,  For all IP kraffic, alwaysreq...  No
Client (Respond Ol Communicate normally (uns,.. Mo
& ] Secure Server (Requi... For all IP traffic, alwaysreq... Mo
; iFirewall 23 Fusatzaufgabe 2 Yes,
E] Mew IP Security Palic, . Mo L@
E Tunnel TestTunnel T

Nun ist die Uberwachung fiir den TCP- Port 23 aktiviert.




